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1. UмUмIY QOIDALAR

1.1 Kirish

"ANOR BANK" aksiyadorlik jamiyatining (keyingi o'rinlarda Bank deb

ataladi) axborot xavfsizligi siyosati (keyingi o'rinlarda Siyosat deb ataladi) faoliyatni
amalga oshirish maqsadida bank rahbariyati tomonidan axborot xavfsizligini
ta'minlash bo'yicha qabul qilingan yondashuv ча usullarni belgilaydi hamda o'z

faoliyatida yo'naltirilishi lozim bo'lgan yuqori darajadagi himoya maqsadlari va
vazifalarining tizimlashtirilgan jaroyonidir, shuningdek bankning axborot

xavfsizligini boshqarish tizimini (keyingi o'rinlarda - АХВТ) qurishning asosiy

tamoyillari belgilaydi.
Bank tijorat raqamli bank hisoblanadi ча O'zbekiston Respublikasi hududida

saytdayoki mobil ilovalar (keyingi o'rinlarda raqamli bankxizmatlari deb yuritiladi)
orqali interaktiv tarzda bank xizmatlarini ko'rsatish faoliyatini amalga oshirishga
ustuvor ahamiyat beradi.

Bank o'z faoliyatini amalga oshirish uchun raqamli texnologiyalar sаmаrаli
joriy etilmoqda Yа qo'llanilmoqda hamda ulаr asosida bank axborot-

kommunikatsiya infratuzilmasi shakllantirilmoqda va rivoj lanmoqda.
дхЬоrоt xavfsizligini ta 'minlash vazifasi raqamli bank xizmatlarini

ko'rsatish, shuningdek O'zbeНston Respublikasi qonun hujjatlari talablariga

muvofiq axborot xavfsizligini ta'minlash uchun axborot-kommrrnikatsiya
infratuzilmasining ishonchli va uzluksiz ishlashini ta'minlash zarur bo'lgan sharoitda

ustuvor hisoblanadi.
дхьоrоt xavfsizligini ta'minlash bankning axborot resurslari vа ахьоrоt

tizimlarini himoya qilishga qaratilgan hаr qanday faoliyatni o'z ichiga oladi.

Ushbu siyosat поrmаlаri erishishga qaratilgan asosiy maqsad bankning

ьutuп faoliyati barqarorligini oshirish uchun bankning butun axborot infratuzilmasi

doirasida axborot xavfsizli giga tahdidlarni kamaytiri shdir.

дхьоrоt xavfsizligi himoyalangan konfidensial ma'lumotlarning, shu

jumladan tijorat ча bank sirlari, bankning xodimlari va mijozlarining shaxsiy

ba'lumotlari, bank mulkiga oid ma'lumotlarning konГrdensialigini, yaxlitligini vа

foydalana olishlikni ta'minlash, shuningdek, boshqariladigan ma'lumotlarning

davomiy ча uzluksiz ishlashini ta'minlash nuqtai nazaridan ko'rib chiqiladi hamda

bankning ахьоrоt tizimlari ча rеsurslаri, shu jumladan aйomatlashtirilgan bank

tizimi (keyingi o'rinlarda - АВТ) mavjud.
дхЬоrоt xavfsizligiga siyosatlar, amaliyotlar, protseduralar va tashkiliy

tuzilmalarni o'z ichiga оlgы Ьir qator chora-tadbirlarni amalga oshirish va amalga

oshirish orqali erishiladi.
дхЬоrоt xavfsizligi bo'yicha chora-tadbirlar majmui raqamli bank

xizmatlarini ko'rsatish bo'yicha uzluksiz йoliyatni ta'minlash, tahdidlarni аmаlgа

oshirishd жI Zatart|i minimallashtirish, ulaming ta'sirini bashorat qilish vа oldini

olish, ishbilarmonlik obro'sini saqlab qolish ча qonunchilik talablariga rioya qilish
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maqsadida axborot (mа'lumоtlаr) ча uning bank axborot-kommunikatsiya
infratuzilmasini keng ko'lamli tahdidlardan himoya qilishni ta'minlashi kerak.

Ushbu siyosat bank o'z faoliyatida rаhЬаrlik qiladigan axborot xavfsizligini
ta'minlash sohasidagi hujjatlashtirilgan уо'riqпоmаlаr, qoidalar, protseduralar vа
amaliy usullаr to'plamidir.

Ushbu siyosat bankning Ьаrсhа tаrНЪiу bo'linmalar\ga taalluqlidir vа
bankning Ьаrсhа xodimlari yа mansabdor shaxslari tomonidan bajarilishi
majburiydir. Ushbu siyosatning qoidalari bankning bank ichidagi hujjatlarida

foydalanish uchun qo'llaniladi.

1,.2. Qoollanilgan mе'уоriу hujjatlar

Bankning axborot xavfsizligi siyosati axborotlashtirish obyektlarining
axborot xavfsizligini ta'minlash maqsadida quyidagi O'zbekiston Respublikasi
mе'уоriу hujjatlarga muvofiq ishlab chiqilgan:

1) O'zbekiston Respublikasining 200З yil 11 dekabrdagi
"Axborotlashtirish to'g'risida"gi 5б0-II - sonli Qonuni;

2) O'zbekiston Respublikasining 2003 yil 30 avgustdagi "Bank siri
to' g'risida"gi 5З O-Il-sonli Qonuni;

3) O'zbekiston Respublikasining 2004 yt| 29 apreldagi "Elektron hujjat
aylanishi to'g'risida"g\ бll-Ш - sonli Qonuni;

4) o,zbekiston Respublikasining 2006 yil 4 apreldagi
"Дvtomatlashtirilgan bank tizimida axborotni muhofaza qilish to'grisida"gi З0-

sonli Qonuni;
5) O'zbekiston Respublikasining 2014 yil 11 senýabrdagi "Tijorat siri

to' g' risid а" g\ З7 4-sonli Qonuni;
6) o'zbekiston Respublikasining 2019 yil 2 iyuldagi "Shaxsga doir

mа' lumotlar to' g' risida"gi 5 47-sonli Qonuni;
7) O'zbekiston Respublikasining 2019 yil 1 noyabrdagi "To'lovlar va to'lov

tizimlari to' g'risid i' gi 57 8-sonli Qonuni;
8) O;zbekiston Respublikasining 20|9 yil 5 noyabrdagi "ВапНаr vа bank

faoliyati to'g'risida"gi o'zbekiston respublikasi qonuniga o'zgartish vа

qo' shimchalar kirATish haqida"gi 5 80-sonli Qonuni;
9) O'zbekiston Respublikasining 2о22 yil 15 apreldagi "Kiberxavfsizlik

to' g'risid а" gi 7 64 - Qonuni;
10) O'zbekiston Respublikasining 2022-yi| 29-sentabrdagi "Elektron

tij orat to' g' risid а" gi 7 92-sonli Qonuni;
111 O'zbekiston Respublikasining 2022-y\I l2-oktyabrdagi "Elektron

raqamli imzo to' g'risid d' g\ 7 9З -sonli Qonuni;
|2)O'zbekiston Respublikasi Prezidentining 2020 yilr 15 iyundagi РF-

б007-sопli "O'zbekiston Respublikasining ахЬоrоt tizimlari vа resurslarini

himoya qilish davlat tizimini joriy etish chora-tadbirlari to'g'risida" Fаrmопi;- 
r1l O'zbekiston Respublikasi Prezidentining 2007 yil 3 apreldagi

"o'zbekiston Respublikasida axborotni kriptografik muhofaza qilishni tashkil
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etish chora-tadbirlari to'g'risida"gi 614 - sonli Qarori;
14) O'zbekiston Respublikasi Prezidentining2011 yil 8 iyuldagi "Milliy

ахЬоrоt resurslarini muhofaza qilish bo'yicha chora-tadbirlari to'g'risida"gi
|572 - sonli Qarori;

15) O'zbekiston Respublikasi Prezidentining 2018 yil ZI noyabrdagi
"ДхЬоrоt texnologiyalari va kommunikatsiyalarining joriy etilishini nlazotat
qilish, ularni himoya qilish tizimini takomillashtirish chora-tadbirlari
to' g'risida"gi PQ-4024-sonli qarori;

16) O'zbeНston Respublikasi Prezidentining 2019-yil l4-sentabrdagi PQ-
4452-sап "ДхЬоrоt texnologiyalari уа kommunikatsiyalarini joriy etish

mопДТоriпgi tizimini takomillashtirish hamda ulаmi himoya qilishni tasЖil
etishga doir qo' shimcha chora-tadbirlar to' g'risida"gi Qarori;

17) O'zbekiston Respublikasi Prezidentining 2020 yil 15 iyundagi PQ-
475l-son "O'zbekiston Respublikasida kiberxavfsizlikni ta'minlash tizimini
yanada takomillashtiri sh chora-tadbirtari to' g' risida" gi Qarori ;

18) O'zbekiston Respublikasi Prezidentining 2021-yil 1-iyuldagi PQ-
5170-son "To'lov tizimlari ореrаtоrlаri, kredAT ча to'lov tashkilotlari faoliyatida
kiberxavfsizlikni takomillashtirish chora-tadbirlari to'g'risida" Qаrоri;

19)O'zbekiston Respublikasi Prezidentining 202З yil 31 maydagi

"O'zbekiston Respublikasining muhim ахЬоrоt infratuzilmasi obyektlari
kiberxavfsizligini ta'minlash tizimini takomillashtirish bo'yicha qo'shimcha
chora-tadbirlar to' g'risida"gi PQ- 1 67-sonli Qаrоri;

20) O'zbekiston Respublikasi Vazirlar Mahkamasining 1999 уt|26 martdagi

"O'zbekiston Respublikasining axborot resurslarini mа'lumоtlаr uzatish

tarmoqlarida, shu jumladan Internet tarmog'ida tayyorlash va tarqatish tartibi

to'g'risidagi nizomni Иsdiqlash haqida"gi 1 3 7-sonli Qarori;
2|) O'zbekiston Respublikasi Vаzirlаr Mahkamasining 2005 yil 22

noyabrdagi "Axborotlashtirish sohasida normativ-huquqiy bazani

takomillashtirish to'g'risida"gi 256 - sonli Qаrоri;
22) o, zЪekiston Respublikasi Vazirlar Mahkamasining 201 1 yil 4

maydagi i'Yaztdlar Mahkamasining ijro etuvchi apparatida, davlat vа xo'jalik
boshqaiuvi, mahalliy davlat hokimiyati organlarida yagona himoyalangan

еlеktйп pochtani va elektron hujjat aylanishi tizimini joriy etish hamda ulаrdап

foydal anish chora-tadbirlari to' g' ri sid а" gi | 26-sonli Qarori ;

2З) O'zbekiston Respublikasi Vazirlar Mahkamasining 2011 yil 7

noyabrdagi 'oO'zbekiston Respublikasi Prezidentining "Milliy axborot

resurslarini muhofaza qilishga doir qo'shimcha chora-tadbirlar to'g'risida 2at]'
yil 8 iyuldagi 1572-sorrqarorini amalga oshirish chora-tadbirlari haqida"g\ 296-

sonli Qarori;
24) o,zЪekiston Respublikasi Yazi/rж Mahkamasining 2al5 yil 16

oktabrdagi 'oo'zbekiston Respublikasi axborotlashtirish obyektlarida

konГrdensial axborot xavfsizligini tashkil etish ча ta'minlash tartibi to'g'risidagi
Nizomni tasdiqlash to'g'risida"gi295 - sonli qarori;

25) O'zbekiston Respublikasi Yazirlrar Mahkamasining 2015-yil I7-
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dekabrdagi "Jismoniy va yuridik shaxslarning markaziy mа'lчmоtlаr bazalarini
shakllantirish ча elektron hukumat tizimi foydalanuvchilarini
identifikatsiyalashning yagona axborot tizimini joriy etish chora-tadbirlari
to'g'risida" gi 3б5-sопli qarori;

26) O'zЪekiston Respublikasi Yazir|at Mahkamasining 2019-yi1 2|,
noyabrdagi "O'zbekiston Respublikasi milliy gvardiyasi qo'riqlash bosh
boshqarmasi bo'linmasining qo 'riqlash obyektlari ro'yxatini tasdiqlash
to'g'risida" 93O-sonli qarori;

27) O'zЪekiston Respublikasi Vazirlar Mahkamasining 2022 yil 5

oktyabrdagi "Shaxsga doir ma'lumotlarga ishlov berish sohasidagi ауrim
normativ_huquqiy hujjatlarni tasdiqlash to'g'risida"gi 57а - sonli Qarori;

28) O'zbekiston Respublikasi Adliya vaztrligi tomonidan 2006 yil 14-

fevralda 1545-sonli reg davlat ro'yxatidan o'tkazilgan O'zbekiston Respublikasi
Markaziy Banki Boshqaruvining "To'lov tizimlari operatorlari vа to'lov
xizmatlari provayderlarining to'lov tizimlarida axborot xavfsizligini ta'minlash
to'g'risidagi nizomni tasdiqlash haqida"gi qаrоri;

29) O'zbekiston Respublikasi Markaziy banki Boshqaruvining 2020 yil'
25 yanvardagi 2l4-sопIi ooO'zbekiston Respublikasi tijorat banklarining
avtomatlashtirilgan tizimlarida axborotni muhofaza qilish to'g'risidagi nizomni
tasdiqlash to'g'risida"gi qarort, 2О20 yil 10 martda O'zbekiston Respublikasi
Дdliуа vazirligi tomonidan ro'yxatdan o'tkazt\gan. Ro'yxat raqami Ns 3224

(yangi tahriri 2023 yildagi 3224-2-sоп);
З0) O'zbekiston Respublikasi Markaziy banki Boshqaruvining "To'lov

tizimlari ореrаtоrlаri ча to'lov xizmatlari etkazib beruvchilarining to'lov
tizimlarida axborot xavfsizligini ta'minlash to'g'risidagi nizomni tasdiqlash

to'g'risida"gi qаrоri (Adliya vazirligi tomonidan 2а24 yilr 21 mayda 3531-son

bilan ro'yxatdan o'tkazilgan).
з1; o'zbekiston Respublikasi Adliya vazir|igida 202З yll22 sentyabrda

з458-sоп bilan ro'yxatga olingan O'zbekiston Respublikasi Davlat xavfsizlik
xizmati Raisining 202З yil 4 sentyabrdagi "O'zbekiston Respublikasi

kiberxavfsizlik ча muhim axborot infratuzilmasi obyektlarining
kiberxavfsizligini ta'minlash darajasini baholash tartibi to'g'risidagi nizomni

tasdiqlash haqida" 9 1 -son Buyrug'i;
з2) О zbekiston Respublikasi Adliya vazirligida 2а2З yil 15 noyabrda

з477-sоп bilan ro'yxatga olingan O'zbekiston Respublikasi Adliya vazirligining
202З yil 14 noyabrdagi]'Shaxsga doir ma'lumotlar bazasining mulkdori va (yoki)

operaiorining 
-shахsgЪ 

doir ma'lumotlarga ishlov berilishini hamda ularning

hi-oyu qilinishini й'miпlочсhi tuzilmaviy bo'linmasi yoki vakolatli shaxsi

faoliyatini tashkil etishning namunaviy tartibini tasdiqlash haqida" 19-mh-son

Buyrug'i;- -зз) O'zbekiston Respublikasi Adliya vazirligida 202З yil 15 поуаЬrdа

з478-sоП bilan ro'yxatga olingan O'zbekiston Respublikasi Adliya vazirligining
202З уi1 15 поуаЬrdаgi "Shaxsga doir ma'lumotlarga ish tartibini tasdiqlash

haqida" 20-mh-son Buyrug' i;
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З4) O'zbekiston Respublikasi Bosh vazirining o'rinbosari davlat sirlarini
saqlash bo'yicha idoralararo komissiya raisi tomonidan 2006 yil
5 dekabrda tasdiqlangan - tarqatilishi cheklangan mа'lumоtlаrgа ega hujjatlar,
fayllar ча nashrlarni ro'yxatga olish, ishlov berish va saqlash tartibi to'g'risidagi
yo'riqnoma;

З5) O'zMSt 8|6:2025 "АхЬоrоt xavfsizligi, kiberxavfsizlik va
konfidentsiallikni himoya qilish. Axborot xavfsizligi siyosatini ishlab chiqish
bo'yicha qo'llanma" milliy standarti;

3 6) О' z DSt 1 092 :2009 "Axborot texnologiyalari. Axborotni kriptografik
himoya qilish. Elektron rаqашli imzoni shakllantirish ча tekshirish jarayonlari";

З7)О'z DSt 1108:201t "Axborot texnologiyalari. Ochiq tizimlarning
o'zaro bog'liqligi. Eri ochiq kalAT sertif,rkati va atribut sertifikatining tuzilishi";

38) o'zDSt 1047:2018 "Axborot texnologiyasi. Аtаmаlаr va ta'riflar";
з9) o'zDSt 1 109:201З "Axborot texnologiyasi. Axborotning kriptografik

himoyasi. Atamalar va ta'riflar";
40) o'z DSt 2927:2015 "Axborot texnologiyalari. Axborot xavfsizligi.

Аtаmаlаr va ta'riflаr";
4|) O'z DSt 2590.20112 "Axborot texnologiyasi. Milliy axborot tizimini

shafllantirish doirasida davlat оrgапlаri tomonidan foydalaniladigan axborot

tiziml ari inte grats iyasi ga v а о' zat о faoliyati ga ko' yiladi gan talablar" ;

42) o'zDSt 28|4:20|4 "АхЬоrоt texnologiyasi. Aйomatlashtirilgan
tizimlar. дхЬоrоtdап ruxsatsiz foydalana olishdan muhofaza|anganlik darajalari

bo'yicha tasniflasЫ';
4З)О'zSt 2815 :2О14 "Axborot texnologiyasi. Таrmоqlаrаrо ekranlar.

дхЬоrоtdап ruxsatsiz foydalana olishdan muhofazalanganlik darajalari bo'yicha
tasniflash";

44) O'z DSt 28 |6:20|4 'oAxborot texnologiyasi. Axborotni muhofaza
qilish vositalarining dasturiy ta'minotini deklaratsiya qilinmagaý imkoniyatlar
yo'qligini nazorut qilish darajasi bo'yicha tasniflash";

45) O'zDSt 28|7:20|4 "АхЬоrоt texnologiyasi. Hisoblash texnikasi

vositalari. дхЬоrоtdап ruxsatsiz foydalana olishdan muho fazalжtgжtlik daraj аlаri

bo'yicha tasniflash";
46)О'zDSt 287 5:2014 "Datamarkaz\at uсhuп talablar. "Infratuzilma vа

axborot xavfsizligini ta'minlasЫ' standartidagi telekommunikatsiya obyektlari

infiatuzilmasining tayyorli gi ча xavfsizligini ta, minl ash;

47 ) О' zDSt з о Z в, Z 0 1 6 "Telekommunikatsiyalar tarmoql ari. Virtuаl xususiy

tаrmоqlаr (VPN). Umumiу talablar" ;-48)O'z 
DSt З24З:201,7 "Axborot texnologiyasi. Lokal ча korporativ

hisoblash tarmoqlari. Umumiy texnik talablar" ;

49) о, zDSt з з 86 :2а119 (О' 
" 

DSt ISO/IEC 270з 5- 1 :2016; MoD) "Axborot

texnologiyasi. Xavfsizlikni ta'minlash usullari. Axborot xavfsizligi insiderrtlarini

boshqarish. 1 qism, Insidentlarni boshqarish prinsiplari" ;

50) O'z pst зз87:20|9 (O'zDSt ISодЕС 27аЗ5-2:20|6; MOD) "Axborot

texnologiyasi. Xavfsizlikni ta'minlash usullari. Axborot xavfsizligi insidentlarini
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boshqarish. 2 kism. Insidentlarga ta'sir etishni rejalashtirish ча unga tayyorlanish
bo'yicha rаhЬаriу ko'rsatmalar" ;

51) O'z DSt ISO/IEC |I770-I:20t7 "Axborot texnologiyasi. Xavfsizlikni
ta' minlash usullari. KalATlami boshqarish. 1 -qism. Asosiy qoidalar" ;

52) О' zDSt ISОДЕС 1 3 3 З 5 - 1 :2009 "Axborot texnologiyalari. Xavfsizlikni
ta'minlash usullari. Axborot vа kommunikatsiya texnologiyalari xavfsizligini
boshqarish. (l_qism). Axborot va kommunikatsiya texnologiyalari xavfsizligini
boshqarish konsepsiyasi ча modellari";

5З) О'zDSt ISОДЕС 15408-1 :20|6 "Axborot texnologiyalari. Xavfsizlikni
ta'minlash usullari. Axborot texnologiyalarining xavfsizligini baholash mezonlari.
(l-qism). Kirish ча umumiy model";

54) O'zDSt ISO/IEC 15408-2.201б "АхЬоrоt texnologiyasi. Xavfsizlikni
ta'minlash usullari. Axborot texnologiyalarining xavfsizligini baholash mezonlari.
(2-qism). Xavfsizlikning funksional komponentlari" ;

55) O'z DSt ISОДЕС 15408-З:20|6 "Axborot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Axborot texnologiyalarining xavfsizligini baholash mezonlari.
(3 -qism). Xavfsizlikka qo'yiladigan ishonch komponentlari" ;

56)O'z DSt ISОДЕС 27О00:2022 *1u.borot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Axborot xavfsizligini boshqarish tizimlari. Sharh va lug'af';

57) O'zDSt ISOIIEC 2700 1,:2020 "Axborot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Axborot xavfsizligini boshqarish tizimlari. ТаlаЬlаr";

58) O'z DSt ISO/IEC 27002:20lб "Axborot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Axborot xavfsizligini boshqarishning amaliy qoidalari";

59) О'zDSt ISОДЕС 27003 :2022 "Axborot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Axborot xavfsizligini boshqarish tizimini joriy etish bo'yicha
qo'llanma";

б0) О'zMSt ISO/IEС 27005:2024 "Axborot xavfsizligi, kiberxavfsizlik vа
konfidensiallikni muhofaza qilish. Axborot xavfsizligi xavflarini boshqarish

bo'yicha qo'llanma";
6|) O'zDSt ISодЕс 27007:2022 "Axborot xavfsizligi, Hberxavfsizlik vа

konfidensiallikni muhofaza qilish. Axborot xavfsizligini boshqarish tizimlarini
audAT qilish bo'yicha rаhЬаriу ko' rsаtmаlаr" ;

BZ1 О' 
"DSt 

ISO/IEC 2700 8 :2022 "Axborot texnologiyalari. Xavfsizlikni
ta'minlash usullari. дхЬоrоt xavfsizligini boshqarish bo'yicha audATorlar uchun

qo'llanma";
бЗ) O'"DSt ISодЕС 27010:201 5 "АхЬоrоt texnologiyalari. Xavfsizlikni

ta'minlash usullari. Sоhаlаrаrо ча tashkilotlararo kommunikatsiyalarda axborot

xavfsizligini Ьо shqarish Ьо' yicha qo' llanma" ;

в+1o'z nSt Isо/IЕС 270|4:2а18 "Axborot texnologiyasi. Xavfsizlikni
ta' minlash usullari. АхЬоrоt xavfsizligini korporativ Ьо shqarish" ; .

65) O'zDSt ISO/TF;C 27оз1:2016 "Axborot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Biznes uzluksizligini ta'minlashga axborot texnologiyalarini

tayyorligi Ьо' yicha rahbariy ko'rsаtmаlаr" ;

ВВ) O;"DSt ISодЕС 270З2:20|7 "Axborot texnologiyasi. Xavfsizlikni



ta' minlash usullari. Kibeжavfsizlik bo'yicha rahbariy ko'rsatmalar" ;

67) О' zDSt ISОДЕС 270ЗЗ-1 :2016 "Axborot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Tarmoq xavfsizligi. 1 -qism";

68) o'z DSt ISОДЕС 27ОЗЗ-2:20|6 'oAxborot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Таrmоq xavfsizligi. 2-qism. Tarmoq xavfsizligini
loyihalashtirish va joriy etish bo'yicha rahbariy kо'rsаtmаlаr";

69) О'z DSt ISO/|BC 27 0зз - 1 :20 1 6 "Axborot texnologiyasi. Xavfsizlikni
ta'minlash usullari. Таrmоq xavfsizligi. 4-qism. Xavfsizlik shlyuzlaridan
foydal апgап holda tаrmоqlаr о' rtasida xavfs izlikni ta' minlash" ;

70) O'z DSt ISоДЕс 270ЗЗ-5:2016 "Axborot texnologiyasi. Xavfsizlikni
ta'minlash usullаri. Tarmoq xavfsizligi. S-qism. "Virtual xususiy tarmoqlarni

qo'llagan holda tаrmоqlаrаrо xavfsizligini ta'minlash uchun kommunikatsiyаlаr";
7|) o'zDst ISОДЕС 270ЗЗ-6:2018 "Axborot texnologiyalari. Xavfsizlik

usullаri. Таrmоq xavfsizligi. 6-qism: Simsiz IP tarmog'iga xavfsiz kirish;
72) O'zDSt ISO/IES 2,70з,l:20111 "АхЬоrоt texnologiyalari. Xavfsizlik

usullari. Raqamli dalillarni aniqlash, to'plash, olish ча saqlash bo'yicha

ko'rsatmalar";
7З)O'z DSt ISOll{EC 270З9:2018 "Axborot texnologiyasi. Xavfsizlikni

ta'minlash usullari. Bostirib kirishni aniqlash tizimlarini tanlash, qo'llash уа ttzim
operatsiyalari";

'7 4)O'z DSt ISO/IEC 2'7040:2018 "Axborot texnologiyasi. Xavfsizlikni
ta' minlash usullari. Ма' lumotlami saqlash xavfsizligi" ;

75) Xalqaro to'lov kartalari sanoati (PCI) mа'lumоtlаr xavfsizligi standarti

(DSS) - to'lov kartalari sanoatida axborot xavfsizligi standarti - karta egalari

ma'lumotlarining xavfsizligiga qo'yiladigan talablar to'plami;
76) Bank Boshqaruvining 2а20-у1| 24-sentabrdagi 7 - bayonnomasi bilan

tasdiqlangan Bankda kirishni nazorat qilish qoidalari;' 
т1 дт xizmatlarining favqulodda vaztyatlarni boshqarish tartibi Bank

Boshqaruvining 2022-yi| Z2-avgustdagi 26 - bayonnomasi bilan tasdiqlangan;

7S) Bank Boshqaruvining |2.о2.2о22 yi|dagi з2 - bayonnomasi bilan

tasdiqlangan cheklangan taqsimlanmagж| mа'lumоtlаrпi (DSP) o'z ichiga olgan

hujjailar 1а fayllarni hisobga olish, yuritish ча saqlash tartibi to'g'risidagi
yo'riqnoma;

79) Bank Boshqaruvining 2022-yt1 2-dekabrdag\ З2 - bayonnomasi bilan

tasdiqlangan Tijorat siri (konГrdensial) rejimiga rioya qilish to'g'risidagi nizom;
^ 

вбi Bank Boshqaruvining 2О2З-уtl 16-maydag\ 7-I - bayonnomasi bilan

tasdiqlangan "Дпоr Bank" AJ xodimlarining shaxsiy ma'lumotlarini qayta ishlash

tartibi to' g'risidagi nizom.

1.3 Atamalar ча tа'riflаr

Ushbu siyo satda quy idagi ataroa|ar, ta' ri fl аr va qisqartmalar qo' llani ladi :

8



Avtomatlashtirilgan bank tizimi, АВТ: mа'lum funksiyalarni bajarish
uchun axborot banki texnologiyalarini joriy qiluvchi bankdagi jarayonlarni
aйomatlashtiri sh чо sitalari ча xodimlari dan iborat tizim.

axborot resurslari: ахЬоrоt tizimi tarkibidagi elektron shaНdagi axborotlar,
mа' lumotlar banklari, mа' lumotlar bazasi;

axborot tizimi: axborotlarni yig'ish, saqlash, izlash, ishlash va ulardan
foydalanish imkonini beruvchi axborot resurslari, axborot texnologiyalari va aloqa
vositalarining tashkiliy tartibga solingan yig' indisi;

axborot xavfsizligi hodisasi: Axborot xavfsizligining yagona voqeasi уоН
Ьir qator nohush уоН kutilmagan voqealari bo'lib, ushbu voqealar tufayli bizrres
axborotni komprometatsiya qilish ehtimoli уа axborot xavfsizligiga tahdidlar
ehtimoli katta bo'ladi;

а utentifi katsiya : foydalanuvchi tomonidan taqdim etilgan identi fi katorning
axborot resursiga kirish huquqini tekshirish jarayoni; manbaga kirish huquqlarining
haqiqiyligini tasdiqlash.

axborotlashtirish obyekti: Turli daraja уа maqsadlardagi axborot
tizimlari, telekommunikatsiya tarmoqlari, axborotni qayta ishlash texnik
vositalari, bu vositalar o'rnatilgan ча ekspluatatsiya qilinadigan, shuningdek,
muzokaralar, shu jumladan, konfidensial muzokaralar olib borish uсhuп
mо' lj allangan xonalar;

ахЬоrоt xavfsйligini boshqarish tizimi; АХВТ: Axborot xavfsizligini
ishlab chiqish, joriy qilish, uning ishlashi, monitoringi, tahlili, unga xizrnat
ko'rsatish va uni takomillashtirish uchun mo'ljallangan biznes risklarni baholash
usu1 laridan foydalani shga asoslangan umumiy Ьо shqari sh tizimining qi smi ;

axborotni himoya qilish (axborotni himoya qilish) - himoyalangan
ma'lumotlarning tarqalishini, himoyalangan ma'lumotlarga ча unga kirishning
dasturiy-texnik vositalariga ruxsatsiz ча bexosdan ta'sirlanishini oldini olishga
qaratilgan faoliyat;

axborot xavfsizligi: ma'lumotlar baza|arining yaxlitligi va barqarorligini
(yaxlitlikni buzish), yo'qolishyoki mavjudlik darajasini pasaytirishni ta'minlaydigan
ахЬоrоtпi oshkor qilmaslik (konfidensiallikni buzish), uning tashuvchilari уа
infratuzilmasidan himoya qilish holati;

ахЬоrоt infratuzilmasi: Ьu hаr qanday axborot xizmatlarining ishlashi
uchun asos bo'lgan asosiy axborot xizmatlari va tarmoqlari, hisoblash tizimlari,
mа'lumоtlаrпi saqlash, qayta ishlash va uzatish tizimlari to'plami.; intellelctual mulk-

ixtirolar, ishlanmalar, savdo belgilari, firmа nomi, tijorat belgilari, bank mulki
bo'lgan nomlar va tasvirlar;

axborot xavfsizligi hodisalarini monitoring qilish va boshqarish tizimi
xavfsizlik mа'lumоtlаri ча hodisalarni boshqarish (bundan Ьuуоп matnda
SIEM deb yuritiladi): bu axborot xavfsizligi hodisalarini yig'ish, saqlash,

monitoring qilish va boshqarish, hodisalar oqimidan hodisalarni aniqlash va sodir
bo'lgan voqealar to'g'risida tahlilchilarni tezkor ravishda xabardor qilish imkonini
beradigan tizim;
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axborot xavfsizligi voqealari (bundan Ьuуоп matnda voqealar matni
deb yuritiladi) - xavfsizlik siyosatining buzilishi yoki himoya mexanizmlarining
yo'qligi уоН xavfsizlik bilan bog'liq bo'lishi mumkin Ьо'lgап ilgari поmа'lum
vaziyatni ko'rsatadigan tizim, xizmat yoki tarmoqning aniqlangan holati;

axborotni kriptografik himoya qilish vositalari (bundan Ьuуоп matnda
АКIIV): Ьu mustaqil ravishda yoki boshqa tizimlarning bir qismi sifatida ishlay
oladigan va uning xavfsizligini ta'minlash uchun mа'lumоtlаrпiпg kriptografik
konversiyasini amalga oshiradigan mа'lumоtlаrпi qayta ishlash tizimlarining
dasturiy va texnik elementlari to'plami;

bank siri: bank tomonidan himoyalangan ma'lumotlar:
- a'z mijozlarining (korrespondent) operatsiyalari, hisobvaraqlari ча

depozitlari to' g'risida;
- mijozingiz (korrespondent) unga bank xizmatlarini ko'rsatish munosabati

bilan bank tomonidan olingan;
- mijozning (koгrespondent) seyflarida va bank binolarida saqlanayotgan

mol-mulkining mavjudligi, xususiyati ча qiymati to'g'risida;
- ЬапНаrаrо bitimlar ча mijoz (korTespondent) nomidan yoki uning

foydasiga tuzilgan bitimlar bo'yicha;
- banklar o'rtasida bank sirini tashkil etuvchi ma'lumotlaming aylanishi

natijasida mа'lum bo'lgan boshqa bankning mijozi (korrespondenti) to'g'risida;
O'zR Markaziy bankining bank telekommunikatsiya tarmog'i (keyingi

o'rinlarda ВТТ deyitadi) з markazlashtirilgan nazoratni, bank ma'lumotlarini
to'plash va qayta ishlash jarayonini boshqarishni, ish oqimining samaradorligi,
ishonchliligi ча xavfsizligini ta'minlaydigan rеsurslаrпi boshqarish ча to'lov
tizimining ishlashi uchun texnologiyalar to'plami;

biznes jarayoni: mahsulot|ar,xtztnatlar ko'rsatish valyoki muаууап faoliyat
turini аmаlgа oshirish bo'yicha texnologik bog'liq operatsiyalar ketma-ketligi;

buzg'unchi: Axborot tizimi va uning resurslaridan ruxsat etilmagan tжzda
foydalana olishdan manfaatdor bo'lgan ча ularni ruxsatsiz olish yoki o'zgartirish
uchun oldindan о'уlаЬ harakat qilgan shaxs yoki tashkilot;

чirtuаl xususiy tarmoq (YРN): internetga xavfsiz ulanishni o'rnatishga

imkon beradigan texnologiya;
dasturiy ta'minot: ma'lumotlarni qayta ishlash tizimi vа dasturiy

hujjatlarni ishlatish zat:utr bo'lgan dasturlar to'plami;
konfidensial ахЬоrоt: Davlat sirlaridan iborat mа'lumоtlжgа ega

bo'lmagan hujjatlashtirilgan axborot, undan foydalanish qonun hujjatlariga

muvofiq chegaralanadi;
kirishni boshqarish ча boshqarish tizimi (bundan Ьuуоп matnda SKUD

deb yuritiladi): dasturiy-apparat texnik nazorati ча kirishni boshqarish vositalari

to'plami;
hujumlarni aniqlash ча oldini olish vositalari (tizimtari) (bundan keyin

IDPS matnida): bu faktlarni aniqlaydigan va korporativ tizimga ruxsatsiz kirishga
urinishlarning oldini otadigan dasturiy yoki арраrаt vositalari to'plami_

elektron hujjat aylanishi tizimi (bundan Ьuуоп matnda ЕНАТ deb
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yuritiladi): bu bank ichida, shuningdek boshqa sherik tashkilotlar ча davlat
organlari bilan elektron hujjatlarni almashish tizimi bo'lib, u ma'lumotlarni yaratish,
tasdiqlash, yuborish, qabul qilish, arxivlash va qayta ishlatishga imkon beradi;

elektron raqamli imzo (Ьuпdап Ьчуоп matnda ERI deb yuritiladi): bu
mualliflik huquqi, hujjatni imzolash vaqti va uning o'zgarmasligi tekshiriladigan
elektron hujj atning atributidir.

mаОlumоtlаr bazasi; Obyektiv shaklda ifodalangan ча Ьu ma'lumotlar
elektron hisoblash mashinalari yordamida topiladigan va qayta ishlanadigarl,tarzda
tizimlashtirilgan mа' lumotlar (moddalar, hisob-kitoblar) j ami ;

ma'lumotlat bazasini boshqarish tizimi (Ьuпdап Ьuуоп matnda МВВТ
deb yuritiladi): Ьu mа'lumоtlаr Ъаzа|аr\пi yaratish, boshqarish, yangilash ча tahlil
qilish uchun mо' lj allangan dasturiy ta'minot;

ma'lumotlarni qayata ishlash markazi (Ьuпdап Ьuуоп matnda
mа'lчmоtlаr markazi deb yuritiladi): Ьu kоmруutеrlаr va tegishli apparat

vositalari saqlanadigan j ismoniy j оу ;

паzоrаt kitinadigan zona: Doimiy yoki bir martalik ruxsati bo'lmagan
begona shaxslar va transport vositalarining nazoratsiz bo'lishi taqiqlangan joy
(hudud, bino, binoning Ьir qismi);

Eslatma: Nazorat qilinadigan zonaning chegarasi quyidagilar bo'Iishi
mumkin:

- tashkilotning nazorat qilinadigan hududining perimetri;
- muhofaza qilinadigan binoning yoki binoning qo'riqlanadigan qismining

о'rаЬ turgan inshoatlart, agat u himoyalanmagan hududda joylashgan bo'lsa.
risklarni baholash: Risk mohiyatini aniqlash maqsadida Ьфаrilаdigап,

hisoblangan risk ча risk mezonlarini taqqoslash jarayoni;

risk: Muayyan tahdidni amalga oshirishda ma'lumotlarni qayta ishlash

tizimining muаууап zaifl igidan foydalanish imkoniyati ;

risk tahlili: Ma'lumotlarni qayta ishlash tizimi resurslarini, ushbu

resurslarga tahdidlarni ча ushbu tahdidlarga tlzim zaifligini identifikatsiya qilish
j arayonlarining muntazam baj arilishi;

ruxsatsiz foydalana olish: Tizimda belgilangan foydalana olishni

cheklash qoidalarini buzgan holda subyektning obyektdan yoki axborotdan

foydalana olishi;
xavfni qayta ishlash: xavfiri o'zgartirish (kamaytirish) bo'yicha сhоrа-

tadbirlarni tanlash va amalga oshirish jarayoni;

shaxsga doir mа'lumоtlаr: aniqlangan yoki aniqlanayotgan jismoniy

shaxsning shaxsini aniqlash imkonini beradigan mа' lumotlar.
ta h did : kompyuter xav fsizli gining potentsial buzili shi.

tijorat siri: uchinchi shaxslarga поmа'lum bo'lganligi sababli ilmiy-

texnikavý, texnologik, ishlab chiqarish, moliyaviy, iqtisodiy va boshqa sohalarda

tijorat аЙаmiуаtigi ega bo'lgan, qonuniy asosda erkin foydalanish imkoni

bb'lmagan ,,u .rrhbu mЪ'lumоtlаrпiпg egasi сhоrа ko'radigan ma'lumotlar. uning

maxfiyligini himoya qilish.
zaiflik: Mb'lumotlarni qayta ishlash tizimidagi kamchilik, undan
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foydalanish uning yaxlitligini buzishi ча noto'g'ri ishlashiga olib kelishi
mumkin;

Privilege Access Management (Ьuпdап Ьuуоп matnda РАМ deb
yuritiladi) deb nomlanuvchi imtiyozli foydalanuvchi harakatlarini boshqarish
tizimi ishlab chiquvchilar ча administratorlarga, shu jumladan uchinchi tomon
tashkilotlariga kirishni tashkil qilishda mijozning korporativ tarmog'idagi (axborot
tizimlari, resurslar va uskunalar) yuqori tanqidiy aktivlarning xavfsizligini
ta'minlash uchun mo'1jallangan.qo'1lab quwatlash ча boshqarish ishlarini
bajarish.

intellektual mulk-ixtirolar; ishlanmalar, savdo belgilari, firmanomi, tijorat
belgilari, bank mulН Ьо ' lgan поmlаr va tasvirlar.

qayd yozuvi - kompyuter tizimida saqlanadigan foydalanuvchi to'g'risidagi
ma'lumotlar to'plami, uni aniqlash (autentifikatsiya qilish) ча uning shaxsiy
ma'lumotlari va sozlamalariga kirishni ta'minlash uchun zarut. Odatda-qayd yozuvi
bu login va parollarning kombinatsiyasi;

1.4. Foydalanish sohasi

Bankning axborot xavfsizligi siyosati o'z faoliyatida аmаl qiladigan Bank
ахЬоrоt xavfsizligi sohasidagi maqsad vауаzifаlаrпi, qoidalar, tartiblar, amaliyot va

уо' riqlarni belgilaydi.
Bankning axborot xavfsizligi siyosati tomonidan integratsiyalashgan

AXBTni yaratish, shu jumladan Bankda axborot xavfsizligi ichki me'yoriy
hujjatlarni ishlab chiqish, tashkiliy-texnik va boshqa сhоrа-tаdЬirlаrпi ko'rish uchun
asos sifatida foydalanilishi lozim.

Ushbu siyosatning talablari В ankning barcha himoyalangan ma'lumotlariga
ча ushbu ma'lumotlarni yaratish, qayta ishlash, saqlash, uzatish, himoya qilish va
yo'q qilish vositalariga nisbatan qo'llaniladi, davlat sirlarini o'z ichiga olgan
ma'lumotlar bundan mustasno. Davlat sirlarini o'z ichiga olgan axborotni himoya
qilish davlat sirlarini himoya qilish sohasidagi qonun hujjatlariga muvofiq
ta'minlanadi.

Bank tarkibiga quyidagilar kiradi :

а) Bosh ofis - Bosh ofisning tarkibiy bo'linmalarini joylashtirish uсhuп bino,

shuningdek 1-qavatda mijozlarga xizmat ko'rsatish punktini tashkil etish (Toshkent

shahri, Sayram ko'chasi, 5-yo'l, o'z binosi);
Ь) IT-ofis-Bosh ofisning IT tarkibiy bo'linmalarini joylashgan bino

(Toshkerrt shahri, Muqimiy ko'chasi, 59-uy, binoda ijara asosida);
v) s avdo о Гr slari -Ь ank m ij oz |ar ga xizmat ko' rs ati sh punktl аri ;

Bundan tashqari, Bank tarkibiga Bosh ofisda joylashgan asosiy
ma'lumotlarni qayta ishlash markazi ча "O'zbektelekom" ATS-233 mа'lumоtlаr
markazida tashkil etiladigan zaxita ma'lumotlami qayta ishlash markazida
(Toshkent shahri, Istiqlol ko'chasi, 5 1 ) j oylashgan.
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Bankning asosiy уа zaxita ma'lumotlami qayta ishlash markazini tashkil
etish uchun axborotni qayta ishlash va saqlashning o'z vositalaridan (server va
mа' lumotlarni saqlash tizimlari) foydalaniladi.

"O'zbektelekom" АК ATS -2З3 mа'lumоtlаrпi qayta ishlash markazi Bank
zaxira ma'lumotlami qayta ishlash markazini tashkil etish uchun хопаlаrпi ijaraga
oladi ча mа'lumоtlаr markazining ishlashini ta'minlash infratuzilmasidan
foydalanadi (uzluksiz elektr ta'minoti, konditsionerlik tizimi, yong'inni o'chirish ча
boshqalar).

Bankning о 'z kuchi bilan ushbu mа' lumotlami Bank korporativ tarmog'iga
ча O'zbeНston Respublikasi Markaziy bankining tashqi tarmoqlariga (Internet, bank
telekommunikatsiya tarmog 'i (keyingi о' rinlarda ВТТ deb ataladi) ulash tashkil
etiladi.

Ushbu siyosat talablari quyidagilarga nisbatan qo'llaniladi :

а) Bankning barcha axborot tizimlari va resurslari;
Ь) Bankning barcha xodimlari (shtat, vaqtinchalik, kontrakt bo'yicha

ishlaydigan lrа boshqalar), ularning ish joyi va egallab turgan lavozimidan qat'i

nazat;
v) Bank bilan o'zato aloqada bo'lgan uchinchi shaxslar (bank mijozlari,

yetkazib beruvchilar, ijarachilar, pudratchilar, auditorlar, tashrif buyuruvchilar,
xizmat ko'rsatuvchi xodimlar, axborot tizimlarining tashqi foydalanuvchilari va
boshqalar), ular biron Ьir sababga ko'ra xona va himoya obyektlaiga, Bank shu
jumladan axborot resurslari ча tizimlariga qonuniy kirish huquqiga ega.

Bank boshqaruvi, tarkibiy bo'linmalari rаhЬаrlаri, shuningdek Axborot
xavfsizligi boshqarmasi mazkur siyosat qoidalariga riоуа etilishi ustidan mъпtаzаlгrt

monitoring olib borilishini ta'minlashi shart. Axborot xavfsizligini boshqarishning
funksiyalari ча yaztfa|aribelgilangan tartibda boshqaruv to'g'risidagi nizomning bir
qismi sifatida tasdiqlanadi.

2. BANKDA AXBOROT XAVFSIZLIGINI TA,MINLASH
BO,YICHA MAQSAD ЧА VAZIFALAR

1з

2. 1 . Bankning axborot xavfsizligini ta' minlash maqsadlari :

_ Bankda subyektlarini axborot himoyasiga munosabatlari vа Bank
xizmatlaridan foydalanuvchilarni (keyingi о'riпlаrdа bank mijozlari deb yuritiladi)
ma'lumot|arga tasodifiy уон qasddan xavfsizlik tahdidlari yetkazilishi mumkin

bo'lgan moddiy, jismoniy, ma'naviy yoki boshqazarar|ardan himoya qilish.
Bank faoliyatiga oid axborotlaming konfidensialligi, yaxlitligi vа

ochiqligini ta'minlash, muhim axborot resurslari, axborot tizimlari va boshqa

axborotlashtirish vositalarining ishlashini ta' minlash;
- O'zbekiston Respublikasi axborot xavfsizligi sohasidagi qonun hujjatlari,

уо'riqпоmdlж vanizomlarga ча umumiу siyosatga rioya qilinishini ta'minlash;
- tijorat yoki bank sirlarini, shaxsiy mа'lumоtlаrпi yoki boshqa konfidensial

ma'lumotlarni oshkor etmaslik bo'yicha subyektlari ча bank mijozlarining axborot

munosabatlariga qonuniy huquqlarini himoya qilish;



- Bankning bank xizmatlarini ko'rsatish bo'yicha o'z faoliyatini
muvaffaqiyatli ча uzluksiz amalga oshirishni ta'minlash maqsadida Bank
axborotlashtirish obyektlarini ulaming Ьаrqаrоr va ishonchli ishlashi uchun axborot
xavfsizligi tahdidlaridan himoya qilish;

- zaflx axborot mavjudligini ta 'minlash orqali bank faoliyatining
barqarorligini ta' minlash (uning biznesining uzluksizligini ta' minlash) ;

- iqtisodiy ча texnik jihatdan asoslangan, shuningdek zarur va etarli darajada
axborot xavfsizligi choralarini qo'llash orqali axborot xavfsizligi tahdidlaridan
himoya qilishga muvozanatli yondashuvni shakllantiri sh.

2.2. Bankda axborot xavfsizligini ta'minlash maqsadlariga erishish uchun
axborot xavfs izli gini ta' minlash vazifal ari :

- Bankda tadbirkorlik, qonunchilik va mе'уоriу hujjatlar talablariga muvofiq
AXBTni yaratish va rivoj lantirish;

- Bank ning axborotlashtirish obyektlari va himoyalangan axborotni turli
tahdidlardan himoya qilish, shuningdek, axborot xavfsizligi risklarini kamaytirish
uchun axborot xavfsizligini boshqarishning sаmаrаli usullari ча vositalarini joriy
etish;

- axborot xavfsizligiga tahdidlarni o'z vaqtida aniqlash va Ьаrtаrаf etish
maqsadida xavfsizlik holati doimiy ta'minlash;

- axborot xavfsizligi Иhdidlariga tezkor javob berish mexanizmi ча sharoit
yaratish;

- foydalanuvchilar уа bank xodimlarining xabardorlik darajasini,
shuningdek, Bankda axborot xavfsizligi sohasidagi mutaxassislarning malaka
darajasini oshirish, ularning axborot xavfsizligini boshqarish jarayonlariga jalb
etishni ta'minlash;

- Bank axborotini qayta ishlash jarayonida foydalanuvchilar ча xodimlar
tomonidan ulami himoya qilish talablariga rioya etilishi ustidan nazotatni
ta'minlash;

- ДХпi ta 'minlash Ьо' yicha normativ-huquqiy bazali ishlab chiqish va

takomillashtirish;
- axborot aktivlarini antivirus himoyasini tashkil etish;
_ Bank axborotlashtirishning muhim obyektlari xavfsizligi va ishonchli

ishlashi daraj asini oshirish.

3. AXBOROT XAVFSIZLIGINI TAOMINLASH BO,YICHA ASOSIY
QoIDALAR

3.1. Bank ning axborot xavfsizligi siyosati quyidagi asosiy tamoyillarga

asoslanadi:
1) qonuniylik - axborot xavfsizligini ta'minlashda qonun hujjatlari vа

normativ hujjatlar talablariga rioya qilish;
2) jй qilish - Bank rйbariyati ча Ьаrсhа xodimlari axborot xavfsizligini

boshqarish j arayonida ishtirok etadilar;

|4



З) vazifalarni taqsimlash - axborot xavfsizligini ta'minlash masalalaridagi
rol va javobgarliklami Bank xodimlari o'rtasida aniq taqsimlash lozim;

4) shaxsiy javobgarlik - mehnat shartnomalari ча xodimlarning lavozim
yo'riqnomalarida, shuningdek Bank xodimlar bilan tuzilgan boshqa turdagi
shartnomalarda (kelishuvlar) kiritilgan axborot xavfsizligi talablariga rioya etilishi
uchun shaxsan j avobgardirlar;

5) professionallik - axborot xavfsizligini ta'minlash uchun mаs'ul bo'lgan
Bank xodimlarining bilim darajasi kasbiy darajasi doimiy ravishda
takomillashtirilishi va axborot xavfsizligini boshqarish jarayonlarida qo'llanilishi
kerak;

6) o'zaro hamkorlik va harakatlarning muvofiqligi - axborot xavfsizligini
ta'minlash bo'yicha harakatlar mапйаtdоr idoralar bilan kelishilgan holda amalga
oshirish, shuningdek maqsadJrat, vazifalar, prinsiplar va vositalar bo'yicha o'zaro
hamkorlikda ish olib borish;

7) kuchaytirilgan Ыmоуа - ахЬоrоt xavfsizligini ta'minlash bo'yicha сhоrа-
tadbirlar tahdidlarning Ьаrсhа turlaridan samarali himоуа qilishni tashkil etish
zarurligini hisobga olgan holda tanlanishi kerak;

8) tizimli yondashuv - Bank AXBTni qurishda, axborot xavfsizligini
ta'minlash masalasini tushunish va hal qilish uchun muhim bo'lgan Ьаrсhа ta'sir
qiluvchi va vaqtni o'zgartiruvchi еlеmепtlаr, shartlar ча omillar hisobga olinishi
kerak;

9) Komplekslik - axborotni himoya qilish usullari va vositalaridan kompleks
foydalanish tahdidlarni аmаlgа oshirishning barcha muhim (muhim) kanallarini
to'sib qo'yadigan va uning alohida tarkibiy qismlarining bo'g'inlarida zaif tomonlami
o'z ichiga olmaydigan yaxlit himoya tizimini qurishda heterojen vositalardan
kelishilgan foydalanishni o'z ichiga oladi;

10) himoyaning uzluksizligi - axborot xavfsizligini ta'minlash jarayoni o'z
vaqtida doimiy bo'lishi ча Bankning Ьаrсhа darajalarida bo'lishi kerak;

11) ko'p bosqichli himoya - axborot xavfsizligini boshqarish jarayonlari

Bankning Ьаrсhа darajalari va bo'g'inlarida amalga oshirilishi kerak;

11) hisobot berish va hatti-harakatlarning hisobi - Bank xodimlari
tomonidan axborot xavfsizligi bo'yicha qabul qilingan talablarning bajarilishini
monitoring qilish, xodimlarning axborot aktivlariga kirishini ta'minlash уа

boshqarisй, xodimlarning axborot aktivlari bilan bog'liq Ьаrсhа harakatlarini

hisobga olish.
1з) o'z vaqtida-axborot xavfsizligini ta'minlash choralarining proaldiv

xususiyatini, ya'ni axborotni hаr tomonlama himoya qilish bo'yicha vazifalarni

belgilashni va umumаП ахЬоrоt tizimlarini va ulаrпiпg axborotni himoya qilish

tizйlarini rivojlantirishning dastlabki bosqichlarida axborot xavfsizligini ta'minlash

choralarini amal ga oshirishn \ nazar da tutadi, xususan ;

14) yetarlilik darajasi - axborot xavfsizligini ta'minlash xarajatlari

darajasining axborot resurslarining qiymati va ulami oshkor qilish, yo'qotish, oqish,

yo'ýL qilish ча buzib ko'rsatish natijasida y:uz:aga kelishi mumkin bo'lgan Zarar

miqdoiiga muvofiqligini паzжdа tutadi. Amaldagi axborot resurslari xavfsizligini
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ta'minlash сhоrаlаri va vositalari bank axborot tizimining tarkibiy qismlarining
ergonomik ko'rsatkichlarini sezilarli darajada yomonlashtirmasligi kerak;

15) shaxsiy javobgarlik-har bir xodim ga o'z vakolatlari doirasida axborot ча
uni qayta ishlash tizimining xavfsizligini ta'minlash uchun javobgarlikni o'z
zimmasiga oladi. Ushbu printsipga muvofiq, хоdimlаrпiпg huquq ча

majburiyatlarini taqsimlash shunday tuzilganki, hаr qanday qoidabuzarlik sodir
bo'lgan taqdirda, aybdorlar doirasi aniq mа'lum yoki minimallashtiriladi.

З.2. Bank axborot xavfsizligini ta'minlash bo'yicha o'ziga yuklangan
vazifalarni amalga oshirish j arayonida:

- Bank bank axborot-kommunikatsiya infratuzilmasi axborot xavfsizligini
ta'minlash jarayonlarini tartibga soluvchi normativ-huquqiy Ъаzжлi shakllantiradi;

- Bankning axborot va boshqa himoya qilish obyektlarini belgilaydi va
toifalarga ajratadi;

- axborot xavfsizligiga tahdidlarni xolis va hаr tomonlama tahlil qilish va
prognozlash, tahlil qilish ча хачflаrпi baholashni amalga oshiradi;

_ Bankning bank axborot-kommunikatsiya infratuzilmasida axborot

xavfsizligini ta'minlash bo'yicha talablar va chora-tadbirlar ishlab chiqadi;
- ахЬоrоt xavfsizligiga tahdidlaming oldini olish, ulami qaytarish vа

zararstz\arftirishga qaratilgan chora-tadbirlar kompleksini amalga oshirish bo'yicha
zarur bo'linmalar ishini tashkil etadi;

- axborot xavfsizligiga tahdidlarning oldini olish, ularni qaytarish va

zжarsiz|antirishga qaratilgan chora-tadbirlar kompleksini amalga oshirish bo'yicha
zarlLr Ьо'liпmаlаr ishini tashkil qiladi;

- axborotni himoya qilish vosiиlarini joriy etish, rivojlantirish, ulаrdап

foydalanish ustidan nazoratni amalga oshiradi va ta'minlaydi, shuningdek qonun

сЙqаruчсhi talablariga muvofiq axborot xavfsizligi sohasidagi faoliyatni

sertifikatlash va litsenziyalashni amalga oshiradi;
- axborot aktivlarining xavfsizligi holatini vaqtivaqti bilan baholaydi,

ахьоrоt xavfsizligining amaldagi, davom etayotgan yoki ehtimoliy buzilishlarini

aniqlaydi, hisobga oladi va ularga zudlik bilan javob qaytaradi.

З.3. Bankda axborot xavfsizligini ta'minlash bo'yicha vazifalarni amalga

oshirish jarayonid а аmаlgа oshiriladigan aniq usullar vа chora-tadbirlar ushbu

Siyosatning 7-Ьо' limida keltirilgan.

4. HIМOYA OBYEKTLARI

4.1. Quyidagilar Bank axborot xavfsizligini himoya qilishning asosiy

obyektlari hisoblanadi :

t) Копfidепs ial mа' lumotl ari quy tdagilar :

- iurqulirh bo'yicha cheklangan xizmat (bizrres) ma'lumotlari;

- bank, uning mijozlari, sйеriklаri ча shartnoma munosabatlari ichidagi

kontragentlarning tij orat sirini tashkil etuvchi mа' lumotlar;

- bank tizimidagi bank sirini tashkil etuvchi mа'lumоtlаr;

- bank xodimlari va mijozlarining shaxsga doir ma'lumotlari;
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- tо'lоч ma'lumotlari va to'lov tizimlarining hujjatlari.
2) Вапktехпоlоgikjаrауопlаri, shв jumladan Bank axborot bank tizimlarida

amalga oshiriladigan axborot va to'lov jarayonlari.
З) Xodimlar:
- bank mijozlari уа ulаr amalga oshiradigan operatsiyalar to'g'risida

ma'lumot;
- bank xodimlari;
- Bank axborot tizimlari dasturiy ta'minot ishlab chiqaruvchilari.
4) Вапlсrtiпg iпtellektual mulk obyektlari.
5) Ish staпtsiyalari уа boshqa so'пggi qurilmalar (noutbuklar уа

planshetlar), serverlar, ma'lumotlarni saqlash (mа'lumоtlаrпi saqlash tizimlari),
mа'lumоtlаrпi qayta ishlash va saqlashning boshqa vositalari.

6) Dasturiy tа'miпоf: operatsiontizimlar, amaliy dasturlarva ilovalar, mапЬа
kodlari, mа'lumоtlаr bazasini boshqarish tizimlari (keyingi o'rinlarda АХВТ),
diagnostika dаsturlаri, ishlab chiqish vositalari va уоrdашсhi dasturlar.

Bank foydalanishga ruxsat berilgan dasturiy ta'minot ro'yxatini yuritadi. Uni
yuritish talablari, shuningdek dasturiy ta'minotni o'rnatish ча undan foydalanish
bilan bog'liq talablar ushbu siуоsаtпiпg 9-ilovasiga muvofiq foydalanishga ruxsat
berilgan dasturiy ta'minot ro'yxati bilan tartibga solinadi.

7) Xizmatlar vа axborot almashish tizimlari:
- bankning barcha xodimlari uсhuп o'z pochta serveridan foydalangan holda

tashkil etiladigan korporativ elektron pochta; bunda korporativ elektron pochta,

shuningdek Internet tarmog'i bilan ishlash qoidalari Internet tarmog'i va korporativ
elektron pochta bilan ishlash qoidalarida ushbu siyosatning 10 - ilovasiga muvoflq
tartibga solinadi.

- elektron hujjat aylanish tizimi (ЕНАТ) Myanor.uz;
- Bank xodimlari o'rtasida tezkor хаЬаr almashish uchun korporativ

messenjer Апоr Chat;
- IP telefoniya tizimi ча Call-ma*az;
- videokonferensaloqa tizimi.
8) Jismопiу xaufsizlik tizimlari:
- bankning xodimlari plastik identifikatsiya kartalari ча biometrik

ma'lumotlari (yuzni identifikatsiya qilish) asosida kirishni boshqarish va пazotat

vositalaridan foydalangan holda Bosh ofis va IT-ofisning himoyalanadigan

xonalariga kirishni nazotatqilishni ta'minlaydigan Hrishni boshqarish vа boshqarish

tizimi Bosh ofis ча lT-ofisda;
- Bosh ofis binolari, IT-ofis ча bankomatlar perimetri Ьо'уlаЬ vа ichkarisida

o'rnatilgan videokameralardan video kuzatuv ча чidеоmа'lumоtlаrпi yig'ish uchun

videokuzatuv tizimi;
9) вапk tarmoq iпfratuzilmcsi quyidagilarni tashkil etadi.

- Bankda boshqariladigan tarmoqni tashkil qilish uchun domen kontroller

serveri (Bank asosiy ma'lumotlar qayta ishlash markazida joylashgan asosiy уа

yordamchi serverlar);
korporativ tarmoqning asosiy kommutatorlari, Bank Bosh ofis, IT-ofis vа
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savdo ofi sida lokal tаrmоqlаrgа kirish kommutatorlari ;

- Bosh ofisda, IT-ofisda ча savdo ofislarida tashkil etilgan lokal tаrmоqlаr;
- korporativ tarmoqni tashkil qilish kanallari (Bosh ofis asosiy ma'lumotlarni

qayta ishlash markazi), zahiraviy mа'lumоtlаrпi qayta ishlash markazi, IT-ofis va
savdo ofislari o'rtasidagi ulanishlar), shuningdek Bank korporativ tarmog'ini tashqi
tarmoqlarga ulash uchun Иshqi kanallar ча O'zbeНston Respublikasi Markaziy
bankining Intemet va ВТТ;

- Bank asosiy ma'lumotlarni qayta ishlash markazl (Bosh ofis) va zaxira
ma'lumotlarni qayta ishlash markazi ("O'zbektelekom" АК АТS-2З3 mа'|umоtlаr
markaz1) o'rtasida o'zigategishli optik tolali aloqa liniyalari (o'qora" tolalar).

|0) ДхЬоrоt resurslari :

- Bank rasmiy sayti https://anorbank.uzl, asosan bankning mа'lumоtlаrпi
qayta ishlash markazida j oylashgan

- Bankning asosiy ma'lumotlarni qayta ishlash markazida joylashgan BSS
masofaviy bank tizimining Internet-banking veb-sayti.

- Bank tarНbiy bo'linmalari uсhuп bankning asosiy mа'lumоtlаrпi qayta

ishlash markazidagi serverda tashkil etilgan fayllarni saqlash;
- axborot tizimlarining ma'lumotlar baza|ari, shu jumladan Bank АВТ

ma' lumotl ar Ъаzаsi, ularning elektron аrхiчlаri.
1 1 ) Himoyalangan axborotni tashuvchilar.
12) Himoyalangan xonalar: bankning Bosh ofisida kбnfidensial ma'lumotlar

qayta ishlanadigan ofis xonalari, asosiy ma'lumotlarni qayta ishlash markazining
sеrчеr xonasi.

1З) Axborot xavfsiz|igi vositalari (xavfsizlik devorlari, IDPS hujumlarini
aniqlash va oldini olish vositalari, VPN vositalari, virusga qarshi himoya vositalari
va boshqalar).

14) Bankning axborot tizimlari;
15) Nomoddiy aktivlar
4.2. Bankda quyidagi axborot tizimlari tashkil etilgan:
1) Aйomatlashtirilgan bank tizimi (АВТ) - Bank mijozlari uсhuп bank

to'lovlarini amalga oshirish tizimi.
ДВТ quyidagi apparat ча dasturiy ta'minot kompleksini o'z ichiga oladi:

- mа'lumоtlаr bazasi serverlari (asosiy vа zaxirama'lumotlarni qayta ishlash

markazlarida klaster rejimida ishlaydigan ikkita jismoniy mа'lumоtlаr bazasi

serverlari);
- Bank korporativ tarmog'i orqali Bank bosh ofisi xodimlarining ABTga

(двТ foydalanuvchilari) Hrishi uchun server-ilovalar, ular asosiy ma'lumotlami
qayta ishiash markazidagi virtual serverlarda ularning zahira nusxasi ma' lumоtlаrпi

qayta ishlash markazida tashkil etilgan.
АВТ foydalanuvchilari bank xodimlaridir.
2) BSS masofaviy bank tizimi (keyingi o'rinlarda BSS мВТ tizimi deb

yuritiladi) bu bankning yuridik mijozlariga raqamli bank xizmatlжini ko'rsatish

uchun Internet-banking tizimi ча bankning yuridik mijozlariga raqamli bank

xizmatlarini ko'rsatish uсhuп mobil banking tizimi (mobil ilova) "Anor-bisness") va
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jismoniy shaxslar (o'Anorbank" mobil ilovasi).
Bss Мвт tizimi ikkita virtual ma'lumot|arbazasi serverini ча uchta virtual

dastur serverini o'z ichiga oladi.
BSS МВТ tizimining foydalanuvchilari mijozlar ча bank xodimlaridir.
З) ELMA biznes-jarayonlarini boshqarish tizimi (keyingi o'rinlarda ELMA

tizimi) bank mijozlariga xizmat ko'rsatish jarayonlarini avtomatlastrtirish uсhuп
(asosiy ma'lumotlarni qafia ishlash markazidagi чirtuаl sеrvеrlаr, ularning asosiy va
zaxira mа'lumоtlаrпi qayta ishlash markazlartda alohida jismoniy sеrvеrlаrdа
zaxirasi bilan). Ushbu tizimning foydalanuvchilari bank xodimlaridir.

4)Bank mijozlarining kreditga layoqatliligi to'g'risidagi ma'lumotlarni
yig'ish va qayta ishlash tizimi (qarz оluчсhilаrпiпg kredit reytingi) Wings (keyingi
o'rinlarda Wings tizimi deb yuritiladi), ikkita virtual mа'lumоtlаr bazasi serverlari
ча ikkita чirtuаl dastur serverlaridan iborat bo'lib, ularning zaxtta nusxasi
ma'lumot\ar rnarkazida. Wings tizimining foydalanuvchilari bank xodimlaridir.

5) BillMaster hisob-kitob tizimi (keyingi o'rinlarda BillМaster tizimi deb
yuritiladi), asosiy ma'lumotlami qayta ishlash markazidagi virtual serverlardan
iborat bo'lib, ular asosiy va zaxira ma'lumotlarni qayta ishlash markazlaridagi
alohida jismoniy serverlarda Ьrоп qilinadi. BillMaster tizimining foydalanuvchilari
bank xodimlaridir.

б) Billmaster o'zaro hisob - kitob tizimi (bundan buyon matnda BillMaster
tizimi deb yuritiladi), asosan markazty mа'lumоtlаr bazasining virtual serverlaridan
iborat bo'lib, ulаrпi asosiy уа zaxira ma'lumotlar bazasining alohida jismoniy
serverlari da zaxira|ash mumНn. Tizim foydalanuvchilari bank xodimlari.

7) AGC (ADPMS - AGCning eski versiyasi) - bank xodimlarini qulay
boshqarish, boshqarish ча ulardan foydalanish uchun bankning Ьаrсhа ma'lumotlar

bazalarini bitta tizimga to'playdigan platforma. Tizim foydalanuvchilari bank

xodimlari.
8) ДпоrhuЬ - kirish boshqaruvchisi, shuningdek hаr bir muýaatning

}oglash funksiyasigaegabo'lgan yagona markazorqali bankning hаr qanday axborot

tizimlari ча axborot resurslariga qonuniy qo'ng'iroqlarni almashtirish. Tizim
foydalanuvchilari bank xodimlari.

9) Qlik Sense-markazlashtirilgan saqlash va maxsus sо'rочlаr tili orqali
rеа1 vaqtda ma'lumotlarni tahlil qilish va vizualizatsiya qilish platformasi. Tizim
foydalanuvchilari bank xodimlari.

10) confluence -yagona bilimlar bazasini yaratish maqsadida tashkilotlar
tomonidan ichki foydalanish tizimi (texnik yazifalatni, shuningdek imtiyozlar
jadvali loyihalari hujjatlarini, bankning mа'lum resurslaridan foydalanish

algoritmini tuzish). Tizim foydalanuvchilari bank xodimlari.
11) Gitlab - o'zwiki, xatolarni kuzatish tizimi, cIlCD liniyasi va boshqa

funksiyal atga ega bo'lgan GIT uchun bank kodi оmЬоrlаriпi boshqarish tizimi.
Tizim foydalanuvchilari bank xodimlari.

|2) Jira- IT mutaxassislari uсhuп loyihalarni rejalashtirish, taqsimlash,

boshqarish ча vazifalarni rejalashtirish platformasi bo'lib, u Ьаrсhа jamoalar

o'rtasida moslashuvchan hamkorlikni ta'minlaydi.
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13) Keycloak - identifikatsiya va kirishni boshqarish bilan bitta tizimga
kirishni ta'minlaydigan dasturiy mahsulot.

14) MerchantCabinet - АпоrЬапk sheriklarining ishlashi uchun platforma
(voqealarni kuzatish, sherikning hisob hisobotlarini tahlil qilish va chiqarish
uchun).

1 5 ) ServiceDesk- IT xizmatlarini qo'llab-quvvatlash j arayonlarini tashkil
qilish uchun platforma.

1б) Verifix-savdo shoxobchalarida xodimlarning qatnashishini hisobga
olish tizimi.

17) WEBIM-24{7 mobil ilova, Instagram ча bot telegrammalarini qo'llab-
quwatlash botidan olingan Ьаrсhа ma'lumotlarni call-markaz|at xodimlari
tomonidan tezkor javob berish uсhuп yagorla tizimga to'plash uchun platforma.

18) Superset-markazlashtirilgan saqlash ча maxsus sо'rочlаr tili orqali
rеа1 vaqtda ma'lumotlarni tahlil qilish ча vizualizatsiya qilish platformasi. Tizim
foydal anuvchilari bank xodimlari.

19) 1C-bank biznesining Ьаrсhа moliyaviy-xoJalik faoliyatini qo'llab-
quvvatlaydigan buxgalteriya hisobi va soliq hisobi tizimi.

4.3. Bank АВТ Ьаrсhа ichki axborot tizimlari, jumladan BSS masofaviy
bank tlzimi, ELMA, Wings va BillMaster tizimlari ча boshqalar.

4.4 Bank АВТ иshqi axborot tizimlari: O'zbekiston Respublikasi Markaziy
bankining bank axborot tizimlari, НUМО ча UzCard protsessing tizimlari, Вапklаr
assotsiatsiyasining Kredit byurosi tizimi ча boshqa tashkilotlarning axborot
tizimlari bilan o'zaro hamkorlik qiladi (ma'lumotlar almashadi).

4.5. АВТ xavfsiz IPSec VPN kanallarini tashkil etish bilan Markaziy
bankning ВТТ orqali tashqi axborot tizimlari bilan o'zaro aloqada bo'ladi.

4.6. o'zDst 2814:2014 davlat standartiga muvofiq "Axborot
texnologiyalari. Aйomatlashtirilgan tizimlar. Axborotga ruxsatsiz Hrishdan
himoyalanish darajasi bo'yicha tasnifi" Bank АВТ 3В xavfsizlik klassiga ega.

4.7. Bank axborot resurslarining xavfsizlik darajasi bo'yicha tasnifi mаzkur
Siyosatning 11-ilovasiga muvoГrq Bank Axborot resurslari reestrida keltirilgan.

4.8. 1-jadvalda ko'rsatilgan Bank axborot tizimlarining ma'lumotlar

Ъaza|arida bank xodimlari ча bank mijozlarining shaxsiy ma'lumotlari mavjud.

o'zbekiston Respublikasi Vazirlar Mahkamasining 2022-yi| S-oktabrdagi "Shaxsiy
ma'lumotlarni qayta ishlash sohasidagi ауrim me'yoriy-huquqiy hujjatlarni

tasdiqlash to'g'risidd'gt 57O-Son qaroriga muvofiq mazkur mа'lumоt|жЪаzаlаigа
tegishli himoya darajasi belgilangan. .

Bank ахЬоrоt tizimlarida qayta ishlangan shaxsiy ma'lumotlarni himoYa

qilishga qo'yiladigan talablar Bank Boshqaruvining 202З-уi| 16-maydagi 7-|

bayonnomasi bilan tasdiqlangan "Апоr Bank" AJ xodimlarining shaxsiy
ma' lumotlariga ishlov berish to' g'risidagi nizomda belgilangan..

l-jadval. Belgilangan himoya darajasiga ega bo'lgan bankning shaxsiy

ma'lumotlarini qayta ishlash uchun mа' lumot|ar baza|ari ro'yxati
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ма'lumоtlаr bazasi поmi shaxsiv ma'lumotlar turi Himoya darajasi
АВТ ma'lumotlar bazasi Bank mij ozining shaxsiy

ma'lumotlari
2 daraiasi

RBS BSS tizimi ma'lumotlar bazasi 2 darajasi
Wings tizimi ma'lumotlar bazasi 2 darajasi
BillMaster tizimi ma'lumotlar bazasi 2 daraiasi
KeyCloak tizimi mа'lumоtlаr bazasi 2 darajasi
Oktell tizimi ma'lumotlar bazasi 2 dжаiаsi
SKUD ma'lumotlar bazasi Bank xodimlarining shaxsiy

ma'lumotlari
1 darajasi

4.9 Bank himoya qilish obyektlari ushbu Siyosafiring l8-ilovasida
ko'rsatilgan apparat-dasturiy ta'minot vositalaridan foydalangan holda tashkil
etiladi.

5. AXBOROT XAVFSIZLIGL RISK ЧА TAHDIDLARNING
MoDELI

5.1. Bank axborot xavfsizligiga tahdid modeli ushbu Siyosatning 4-bobida
ko'rsatilgan hаr Ьir muhim ча muhim himoya obyekti uchun aniqlanadi va
quyidagilarni o'z ichiga oladi:

- himоуаlапgап obyektning tavsifi;
- himоуаlжlgжl obyektga xavfsizlikga mumkin bo'lgan tahdidlarining

ro'yxati va tavsifi;
- buzg'unchi modeli;
- mumkin bo'lgan zaifliklar;
- tahdidlarni amalga oshirish usuli;
- tahdidlarni amalga oshirish oqibatlari.
5.2. Bankning axborot xavfsizligiga tahdidlar paydo bo'lish xususiyatiga

ko'ra tabiiy (obyektiv) va sun'iy (subyektiv) bo'lishi mumНn.
5.3. Axborot xavfsizligiga tahdidlarning mапЬаlаri ichki (tahdidlar manbai

Bank ichida) va tashqi (tahdidlar manbai Bankdan tashqarida) bo'lishi mumkin.
5.4. АхЬоrоt xavfsiz|igigatahdidlar qasddan (aniq maqsadga erishish uchun

qasddan) уа tasodifiy (uskunalar, dasturiy ta'minot ча xodimlardagi xatolar
natij asida yuzaga keladi) bo'lishi mumНп.

5.5. Bankning axborot xavfsizligiga asosiy tahdidlar modeli 2-jadva|da
keltirilgan.

5.6. Axborot xavfsizligi darajasini aniqlash maqsadida Bank risНarni tahlil
qilish va baholashni amalga oshiradi. Hujumlar axborot xavfsizligiga tahdidlar
sodir bo'lgan taqdirda zatar va yo'qotish ehtimoli bilan belgilanadi. RisНar himoya
qilinadigan obyektga haqiqiy ta'sir qilish xavfi mavjudligi sababli yuzaga keladi.

2-jadval. KDB Bankning axborot xavfsizligiga asosiy tahdidlar modeli

2|



Тurkumi Tlr Tahdid поmi

Manbaining
ko'rinishi,
tabiati va
sababi*

Ta'sir qilish
obyektlari

va oqibatlari

Jismoniy tйdidlar

тр01 Yong'in А, D, Е, F, в,
с

Barcha himoya
obyektlari.

Muvaffaqiyatsizlik
уоН yo'qotish

тр02 suv toshishi А, D, Е, F, в,
с

тр03 Ifl о slanish, zat a/ri radiatsiya А, D, Е, F, в,
с

тр04 katta baxtsiz hodisa А, D, Е, F, в,
с

тр05 portlash, halokat А, D, Е, F, в,
с

тр06 Chang, korroziya, muzlash А, D, Е, F, в,
с

Tabiiy tahdidlar

TNO1 Iqlim hodisasi А,Е,с Barcha himoya
obyektlari.

Muvaffaqiyatsizlik
yoki yo'qotish

TN02 Seysmik hodisa А,Е,с
TN03 Vulqon hodisasi А,Е,с
TN04 Meteorologik hodisa А,Е,с
TN05 Suv toshqini А,Е,с
TN06 Pandemiya/epidemiya

hodisasi
А,Е,с

Infratuzilmaning
ishlamay qolishi

TI01 Ta'minot tizimining ishdan
chiqishi

A,D,F,C Uskuna va dasturiy
ta'minot, ish

stantsiyalari va
serverlari, mahalliy
tarmoq, korporativ

elektron pochta,
axborot tizimlari va

resurslari.

Muvaffaqiyatsizlik,
ishning to'xtatilishi

TI02 Sovutish yoki shamollatish
tizimining ishlamay qolishi

А,D,F,в,с

тIOз Energiya
buzilishi

ta'minotining A,D,E,F,C

TI04 Telekommunikatsiya
tarmog' ining ishdan chiqishi

A,D,E,F,C

TI05 Telekommunikatsiya
uskunalari ishlamay qolishi

A,D,F,B

тIOб ElektromagnAT nurlanish A,D,E,F,C
TI07 Termal nurlanish А, D, Е, F, в,

с
TI08 ElektromagnAT impulslar A,D,E,F,C

Texnik

muvaffaqiyatsizliklar

тт01 Qurilma yoki tizimning
ishdan ohiqishi

А,F,в Uskuna va dasturiy
ta'minot, ish

stantsiyalari va
serverlari, mahalliy
tarmoq, korporativ

elektron росhtц
axborot tizimlari va

resurslari.

Muvafйqiyatsizlik,
ishning uzilishi,

тт02 Axborot
to'yinganligi

tizimining A,D,F,B

тт03 Ахьоrоt tizimini ta'mirlash
qobiliyatini buzilishi

A,D,F,B
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uskuna уоН
ma'lumotlarning

yo'qolishi

xodimlar xarakati

тн01 Теrrоrizm, huj umlаr, sabotaj D,F,B,C Ваrсhа himoya
obyektlari.

Muvaffaqiyatsizlik
уоН yo'qotish

тн02 Ijtimoiy muhandislik D,F,B,C Таrmоqlаr va
axborot

tizimlarining apparat
va dasturiy ta'minoti.

Maxfiylik,
yaxlATlik va

maviudlikni buzish
тнOз Qurilmaning nurlarrishini

ushlab turish
D,F,B,C АхЬоrоt,

konfidensiallikni
buzishтн04 Masofaviy mопАТоriпg D,F,B,C

тн05 Tinglash D,F,в,с
тн06 Ommaviy axborot vositalari

yoki hujj atlarni о' g' irlash
D,F,B,C Ахьоrоt tashuvchi

va saqlovchi
vositalar va

hujjatlar.

YaxlATlik va
konfidensiallikni

buzish
тн07 Uskunani o'g'irlash DF,B,C Uskunalar.

Yo'qotish, faoliyatni
olib borishning

buzilishi
тн08 Raqamli identifikatorni yoki

identifikatsiya
ma'lumotlarini о' g'irlash

D,F,B,C Ish stantsiyalari,
sеrчеrlаr, tarmoqlar
va axborot tizimlari.

Ruxsatsiz kirish
тн09 Tashlab yuborilgan yoki

tаkrоr ishlatilayotgan
ma'lumot tashuvchi
qurilmalardan mа'lumоt
olish

D,F,B,C Axborot,
konfidensiallikni

buzish

тн10 Axborotni oshkor qilish A,D,F,B,C
тн11 Ishonchsiz manbalardan

ma'lumotlarni kirATish
A,D,F,B,C Axborot,

ishonchlilikning
buzilishi

тн12 uskunani buzish D,F,B,C Uskuna va
ma'lumot.

Frrnktsionallik,
yaxlATlik,

konfidenaiallik va
mavjudlikni buzish
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тн13 Dasturiy ta'minotni buzish A,D,F,B,C Dasfuriy ta'minot
vositalari va
mа'lumоtlаr.

Funktsionallik,
yaxlATlik,

konfidenaiallik ча
maviudlikni buzish

тн14 Veb-aloqa orqali Drive-by
ekspluatatsiyasidan
foydalanish

D,F,B,C
Axborot resurslari

va tizimlari.

Ruxsatsiz kirish
тн15 Takroriy hujum, o'rtadagi

odam huiumi D,F,B,C Ma'lumot.

Ruxsatsiz kirishтн16 Shaxsiy ma'lumotlarrri
ruxsatsiz qayta ishlash A,D,F,B,C

тн17 Obyektlarga ruxsatsiz kirish

D,F,в,с
Barcha himoya

obyektlari.

Ruxsatsiz Hrish
тн18 Qurilmalardan ruxsatsiz

foydalanish
D,F,в,с Qurilma.

Nosozlik, ish
faoliyatining

to'xtashi

тн19 Qurilmalardan
foydalanish

noto'g'ri
A,D,F,B,C

тн20 Qurilmаlаr yoki ma'lumot
tashuvchilarni shikastlash

A,D,F,B,C

Qurilmа.
Axborotlarni
tashuvcы va

saqlovchi vositalar

Nosozlik, ish
faoliyatining

to'xtashi
тн21 Soxta dasturiy ta'minotni

nusxalash
D,F,B,c Dasturiy ta'minot,

Fun]<tsionallik va
mualliflikning

buzilishi

тн22 QalbaН уоН nusxalangan
dasturiy ta'minotdan
foydalanish

A,D,F,B,C

тн2з Ma'lumotlarga
yetkazish

shikast D,F,B,C Ma'lumotlar
yaxlATligini buzish

тн24 Noqonuniy ma'lumotlarni
qayta ishlash

D,F,B,C

Ma'lumotlar,
ma'lumotlardan

noqonuniy
foydalanish,
mualliflik

huquqining buzilishi
тн25 Zarutli dasturlarni yuborish

yoki tarqatish

А, D, Е, F, в,
с

Ish stantsiyalari,
tarmoq, axborot

tizimlaTi va
resurslari.

Nosozlik, nosozlik,
yo'qotish, ruxsatsiz

kirish
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тн26 Joylashuvni aniqlash
D,F,B,C

Axborot,
konfidensiallikni

buzish

Xizmatlar yoki
funksiyalarni buzish

тс01 Foydalanishda xatoliНar А,F,в,с Uskuna va dasturiy
ta'minot, tarmoq,

axborot tizimlari va
resurslari, axborot.

Nosozlik, nosozlik,
yo'qotish, ruxsatsiz

kirish

тс02 Huquqlar yoki ruxsatlarni
suiiste'mol qilish A,D,F,B,c

тс03 Huquqlar уоН ruxsatlarni
soxtalashtirish

D,F,B,C
тс04 Harakatlami rаd etish D,F,в,с

Tashkiliy tahdidlar

то01 Xodimlarning etishmasligi А,Е,F,в Uskuna va dastrrriy
ta'minot, tаrmоq,

axborot tizim_lari va
resurslari, axborot.

Ish faoliyatining
buzilishi

то02 Resurslarning etishmasli gi А,Е,F,в
тоOз Xizmat ko'rsatuvchining

to' 1очgа 1ayoqatsizligi
А,Е,F,с

то04 Qonunchilik yoki normativ-
huquqiy hujjatlarning
buzilishi

A,D,F,B,C

Saqlash tizimlari va
infratuzilmasiga

иhdidlar

TDO1 Ruxsat
foydalanish

etilmagan D,F,B,C

Saqlash tizimi va
infratuzilmasi,

saqlash joylaridagi
ma'lumotlar,

Axborot tashuvchi
уоН saqlovchi

vositalar

Axborotning
yaxlATligi,

mavjudligi va
maxfiyligini buzish

TD02 Ruxsatsiz kirish D,F,в,с

TD03 Qonunlar ча me'yoriy
huiiatlarga rioya qilmaslik
uchun yuridik j avobgarlik

A,D,F,B,C

TD04 Saqlash tizimlariga DoS va
DDoS hujumlar D,F,c

TD05 Ma'lumotlarga zatar
etkazish, o'zgartirish va уо' q
qilish

A,D,F,B,C

TD06 Ма'lumоtlаr sizib cЫqishi D,F,B

TD07 Axborot tashuvchi уоК
saqlovchi vositani о' g' irlash
yoki tasodifiy yo'qotish

A,D,F,B,C

TD08 Zarar|i dastrrr hujumi yoki
inyeksiyasi

TD09 Notoog'ri ishlov berish уоН
foydalanish tugagandan
keyin utilizatsiya qilish

А,D,F,в

* Izoh: tahdidlar quyidagi mezonlarga ko'ra tasniflanishi mumkin:
- иrjudga kelish manbasiga ko'ra: B-ichki, C-tashqi;
- vujudga kelishi sababli: A-tasodifiy, D-qasddan;
- чu]udgа kelish xususiyatiga ko'ra: Е - tabiiy yoki obyektiv, F - subyektiv.
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5.7. Bankda risklarni identifikatsiyalash axborot xavfsizligi risklarini
aniqlash, tahlil qilish va baholashni O'zMSt ISO/IEC 27005:2024 "Axborot
xavfsizligi, Hberxavfsizlik ча konfidensiallikni muhofaza qilish. Axborot
xavfsizligi xavfl arini boshqarish Ьо' yicha qo' 11апmа".

5.8. Ksklarni identifikatsiyalash natijalari qo'llanma bo'lib xizmat qiladi,
tegishli boshqaruv harakatlarini va axborot xavfsizligini boshqarishning ustuvor
yo'nalishlarini belgilaydi, shuningdek ushbu хачflаrdап himoya qilish uсhuп
tanlangan chora-tadbirlar, usullar ча vositalarni amalga oshirishga qaratilgan
bo'lishi kerak.

5 . 9. Ksklarni identifi katsiyalash risklarni baholashga tizimli yondashuvni
(riskni tahlil qilish) va xavflaming ahamiyatini aniqlash uchun baholangan risklarni
xavf mezonlari bilan taqqoslashni o'z ichiga oladi.

Risklarni aniqlashdan tashqari, risklarni boshqarish jarayoni quyidagilami
o'z ichiga olishi kerak: riskni davolash, riskni qabul qitish, xavf bilan bog'lanish va
maslahatlar, risklаrпi monitoring qilish ча tahlil qilish.

5.10. Axborot xavfsizligi bo'yicha хачflаrпi aniqlash Axborot xavfsizligi
boshqarmasi tomonidan amalga oshiriladi.

5.1 1. Risklarni baholash metodologiyasi, shuningdek, Bank himoyasining
asosiy obyektlariga nisbatan axborot xavfsizligi risНarini hisoblash ushbu
Siyosatning 1 7-ilovasida keltirilgan.

5.t2. АхЬоrоt xavfsizligi tavakkalchiligini baholash natijalari risНarni
qabul qilish mezonlari bilan taqqoslanadi, bu qiymatdan oshib ketgan risklar qabul
qilinishi mumkiп emas deb hisoblanadi. Axborot xavfsizligi risklarini qabul qilish
mezonlari З -j advalda keltirilgan.

3-jadval. KDB bank axborot xavfsizligi risklarini qabul qilish mezonlari

5.13. Bankning asosiy himoya obyektlariga nisbatan axborot xavfsizligi
risklarini baholash natijalari ularni risklarni qabul qilish mezonlari bilan
taqqoslagandan so'ng rangli kodlangan matritsa shaНida taqdim etiladi уа 4-

jadvalda keltirilgan.
5.t4. "Yuqori" (qizil rangdagi) qiymatiga ega bo'lgan axborot xavfsizligi

хачfi ularning qiymati riskni qabul qilish mezonlaridan oshib ketishini anglatadi va

ularga nisbatan ushbu risklarni kamaytirish choralarini ko'rish kerak. ushbu сhоrа-
26

Xavf daфasi xavfni baholash Miqdorni
aniqlash

Tavsifi

Past
(yashil)

Qanday bo'lsa
shundayligicha
qabul qilinadi

0-1
Xavf boshqa harakatlarsiz qabul qilinishi
mumkin

O'rta
(sariq)

Boshqaruv
vositalari mavjud
bo'lgan hollarda
qabul qilinadi

|-2

O'rta va uzoq muddatli istiqbolda doimiy
takomillashtirish doirasida risklarni
boshqarish faoliyati va ichidagi harakatlarni
bel gilash chora-tadbirlarini о' tkazish lozim

Yuqori
(qizil)

Qabul qilib
bo'lmaydigan

2 dжt
yuqori

Qisqa muddatda xavfni kamaytirish
choralarini ko'rish kerak.



tadbirlar tahdidning paydo bo'lishini kamaytirish yoki yo'q qilishga уоН zaiflik
darajasini yo'q qilishga yoki kamaytirishga qaratilgan bo'lishi mumkin.

5.15. Agar сhоrаlаr ko'rilsa, risklar xavf parametrlarining yangi qiymatlarini
ча zaiflikning mavjudligini hisobga olgan holda qayta hisoblab chiqiladi. Olingan
yangi xavf qiymati qoldiq riskdir.

"Yuqori" darajadagi axborot xavfsizligi riskni kamaytirish сhоrаlаri,
shuningdek сhоrаlаr ko'rilgandan keyin axborot xavfsizligining qoldiq xavfi 5-
jadvalda keltirilgan.

5.16. Shuningdek, "yuqori" darajadagi axborot xavfsizligi riskni
kamaytirish uchun tegishli xususiyatlarga ega Ьо'lgап zжut ma'lumotlarni himoya
qilish vositalarini tanlash kerak. KDB bankda qo'llaniladigan axborotni himoya
qilish vositalariga qo'yiladigan talablar ushbu siyosatning 7-bo'limida keltirilg*.

27



ý
I

:.н

оа

l{

оч
tп
о(гч
Ф

-ý+
оа
Ф

(л
d
ё
Ф

t0хd

t+
хр
а,
N

оа
ц
(л
Pf
ц
н

р
i)

р
U)

р-
р
ýDв

-]
ý

*]
о
(j)

-]оtJ
-]о

lz
Ф
о\

-iz Ёz
ý

F]z
чJ

Ёz
tJ

яz F]

о\

F]

(,l

н
ý

F]

(э
UJ

Ё
о
t\)

-]
о

l
cD

Ф,f

Ft

Ф

чý

о
0q
ts.рЕ,
оа

гп
Ф+

0ач

оа

N

(л

а
ч
,f

ý)

о
ý)

Ф

NЁ,*

0а

Ё]

N

-r

0е
а
Ф

о
д
Ф

ý
а
Ф

ч
чФ
g
Ф

q,
ý)

д
а
Ф

(л

Ф

?
(DфФ
9о
о
0а

Ф
Ф

,ý

оý
Ф

(А
ФчФ

оg
Ф

д

Е
v,

о
ýj
9

0с

tо
Nчр
р
N
ýФ

Фх
Ф
N

оа.
ар

Nр

t
а.

Ф
ч

(л

оФ
Ф

0а

l

0q

о

оо
\О

оФ
ао

t) ý оаý ý
оо

о\ф
\о |.J(rf

9
t\)
bJ

о\
оа

оý{ \о Авт

оф
t\)
о\

(э

ý
-р
ооý ý

оо
Ф\
оо

\о bJ
uJ

tJ
U)

о,
оо

ý{ RBS BSS tйimi

Ёа
о\Ф ýФ bJ

ý
оо

*J ý(r) оо t.) }J
со

ý
t.J tJ

ELMA, CRM, AGC
(ADPMS) yа АпоrhuЬ

(MercantCabinet) tizimIari

ý{ ý NJuj
\О
со

ý
ь-)

О\ uJ
-l tJ -] са ф ч ý

Tizimlar Bill Master,
EDMS Муапоr, Superset,

1с

{r')
N)

N]
оа t.)

фý UJ
о,

U)tJ
ýý bJ

(,)
t\)

L,)
Systems Wings, Qlik

Sense, WEBIM, KeyCloak

.*t
\О
UJ

Ф{ rJ) ý
-*l

tJ{
Ф

UJ
оо

Ф
Ь) U)

(,)
о\ (э ltJ

о\
Jira, ServiceDesk, Verifixo

oktell tizimlar

о
оФф ф

Ф
-J t\.)ý { t! Ф

<>
ý tJ

\о оо
t\) ь)

ot
ConIluence, Gitlab

tizimlar

Ф\
оо

ýt) сF, \t UJ
{
<э

о
оо оо

(Jl ý UJ
*J ý

<}

Korporativ electron
pochta

ýý (})
о\ bJ -.ltJ

uJ
t\)

ý о\
Ф ý

+t t*)
UJ
N)

(})
IP telefoniya tizimi va Call

markazi

Ф\ф ю -l г.J
ý
ý.J

о\
Ul -)

Ф
uJ

{ ф оо
(л ý lJJ

-J
рý
О\

sеrчеr domen
tloshqaruvchisi

о
оо ý)

ý
bJ

О\ UJ
-.l (.) ý

оa оё
tл ý UJ{ ý

о, Fayl sеrчеr

Ф{ ооý о\ý ý 9
U){ l.)

ý
оо

Ф
tJ t-)

Ф
bJ
оо

Rasmiy veb sayt

ф са
оо

*.t ц)
tJ оо

+S

Ф
оаФ

Фьý Ф .о
Ф,

}J t\)(,) \с оо
д ý Ishchi soinggi qurilmalar

с'\
NJ

ý Ф
о
t\)
оо Ф

Jэ
UJ \t [Qý

Фý
оо ý t)

о,
UJФ SKUD

UJ
оо

\J t9 \О
о\

<э
цJ
о\ о\

ь.)ý ý
с>

t-J д t) NJ
цJ

tJо,
yideo kuzatuv tizimi

г.J
оо

Fd

tst

рФ

о
Pfр

ао\о оФо

UJ
\О

ý*l ý{



*l*
lл

.N

-]fr
UJ

-]й
N)

-]ln Fi *]
F,
ю

ЁЕоф
Fl
iтi
о{

-l
F

о\

нь a
ý

lЕ
Ф
UJ

dri
t\J

,l -ll
ч)

-ll
l..J

J€ -]
оо

l
{

t]

о\

*]

t\ -r'Ао
id \2
!Фьхýд
ччý-с,
gЁ.
Д r-l

l.t

о'<чФо-д
р

Ф

ч

N
Ф

-а
л

N
Ф

'J- и

>а
*1 оиЕ'trи

N

(,
чд

F:

ро
ý)

х
dо
i

Ф!,

Е
,.а

Ф

DiФб
D]:(<
*0а d

:.a в оа*.ь р
tr с(a

ФФа
F4
о

9

ео
iii

оз
ч

Ф5

оа
Б
Ф

--х

'L. z-d
Ф

ý
t
чол

ц
0с

Ф

?
эJФ
*
z
ч
р

-l
t

оа

о
,.
а
Ф

oq

р
Ф

trФ

Фб
Е
Ф

ч
с
Ф

д
Ф

-lФп+оt
N

е

ч
а
ý)

о
е.

9>
N.a
Ф=
Jч

N
н

ч
ý

,ýо

ч
tD

х
оц

N

ое

ч
oq

оа

ю
,.t

ч

N

0а

о
д
Ф

-.

гп
(D

0а

*]

ýt

-iФ-

ч

Ф

rfJ
Фл
в

р
оаБ

l

1
Ф

Ф

чо
Ф
о
р
i
d

F

ч
Ф

Ф
ý)

(})
оо а t\) ýý bJ\) оо

UJ
(}){ оФ

о\
\t оё tJ

-J
\о
ttJ

uJи
'9)ý ý {t) ý

ц) о\
ооо, -.](})

b.J
ý t.)

!
со U),,] оо

ел

<)
-..t оо uJ

F.)
tJ
оо

\оt)
(})
tл

uJ
uJ ý ч

NJ ý о\
оФ

+ý
-J{ UJ

tJ
\t t\J

оа (})
*]ý N,)

llJ
tJ
-J

о\
}tJ

{tJ *l
9(,]ý

Ф
оо

tt)

оо
ý
оа

Фlý ý
оо

ý\о

\о
Ф
*J

uJý ц) tJ \о
о\.ь Ф, { ý.)

UJ
Ф
*.l

t*)
Ф, ý

t\) о\
ý
t\)

{ а
*J

оо
t\) { bJ

оФ{
с)
Lrl
оо

\Оý ý г*)
tJ
о\

о\
UJ

\о оо ý
оо

LJ
о,, о\

о\ о\
Ф,

ý
со

\оф оо \)
оа -Jоо

ý
NJ

ý {о,
ý.J
lJ (})

\t ооý UJ ý о
{

N) U) оо
оо {

оо оо оо оФ
Ф,t) ý (..}ý 6\

о\
оо

ý
t*)

ý{ tJý tJJt) ý.Jý {{

-}
9 о'\

-J
д uJ*J \о оtJ -J -tо, \о О\ {

о\
у
ф ý

ýJ О\
ý
t\)

ý

оо
l.J

\l
оё оо

t) { Ф
N.)

оё*J оо
\Оý о\ ý bJч Ф, \О

tt)
t*)
ýJ

ý
оо €\

ý,J

Ф
\о -J

д
о\

ýtJ t\)
о\ Ul

*-l
tJ ý t})

о1
о\ -J \о ý

}.) о\
ý
N)

ý
\О

\О
}.J

\о о\.*l
(})
*t \о БJ

с)
{ Ф\о { \о

9
Фl

-}
аа и (,j

ýtJ о,
+\
N)

ý

ý оо оо оаý о\
\о

ý
О\

-J
ýJ UJ

(,)
оо о\

-*l
\о tJ ý

оо
-JN)

ý
tý

ý.)ý (r)
bJ

t\)ý оо
оо

ф {tJ UJ(л
(})
(л ý ýJ 0сý +r

}..J
о\
оо

-.JNJ
(})ý (.)

оо
оа
\о

(/)
оо

ý
оа

ý
со

ý
оa

оа

{ -Jо\
о,ý ltJ

Фо
U)
*.] tJ N)

о.
\I о\ -.lо\

о\ \о
оо

t\) -lо\
ооý \о

ф ý о\
N) ý

-9ý\о о\ { \о
о.

0a{
<э

оо
о\ ý соý t\.) {

b^J
оа

Ф
tJ

о
+r
оо ф

оФ
0о

о\tJ

t\)

}J
t-jl

GG
ю

N)ý
tJю



*l
о
ч)

l

t\)

Ёо Ёо
ý

F]о
ц)

Ёо
t\)

Ёlо {
ý.J

Ё]

N)

*l
лi
tJý

4
N)
цJ

-]л
N)
N)

l
t\)

Ё
t\)

Ё
lл

\о

i

оо

i
дr
\t

*lfr
о\

ч

ых
:NдЕ
Nл-0аа

о

0а

оа

оа
чФ
*

оа
Ф
а

Ф
ое

хоа
р

0а
Ф
Ф
|f

Ф

оа

lл

в

р

Е]

ts-t

Ф

Ф

ы

,-а

чо
,f
Et

хФ
Ф
ý)
J

-о+a: Ёr
й' 'l)

|о
ý)в
чо,f
El

х
+
ý)ч

Ф

Ф
Ф

цJ
оч
а.
D)

о
g

х

Ej

оч
ФФ

=
,..о

Ф

ýNцý

Е' а.
0

ц
J

ч
dоц
Ф

чо,f

z,
о
,оо

ч
Ф_

о
а

-,оч
р
Ф

?

Фц
0аý

а
чФ
N
и

Ф /.J

ро
о'э
о-@Фх
gй

ФФ

nч

(л

х
Ф

tч

Фх
ФФ

Фе
<=

лrЕ

иý
,г !iýр.
a+ё

р
ц

ý
nа
о)

о

оа
n

ч
+
р
ц

ц

ý
F1аФ
Ft

хФ
q
N*

.:z
g

Ф

п
dч
Фл
ýБ

0qý
ц
х
ý
Nх
в
а

(л

хФ

Ёi

н

F
J

n
7Ф
Ф
Nд
о)ч
р

)

)
)

J
-оЁч

(=.

о
|.t

ý
oq

оФ
ý

ýý ltJ ý tJ ý
оо

о
\о (, \О

о\
\о

оо
ооt) ý

аё
Ф,ý оо

[J
о\

ýý N.)
о\

ý t.J ý
ао

t.) ч) (})
\О \о

\О сa
оо
ý,.)

оý
оо

Ф\{ ý

}.,)
['J

t',)
N) \t

(}J
t*) -l

ь.)
Ф\

Ф оо UJ
ц)

оо
оa

Ф
\О
О\

**l
UJ

ý
u)

ý
оо

оо t,J
\о
0a uJ о\ tQ

(}) \о
(}) \о

оо
са

-J 6
*J{ ао Ф, "9{ qJ оа

\о

фý оа
оёý ооý \о\о со

t)
tJ) ооý tJ

*-l о\
оЁ -ttJ -JbJ

ц)tJ оФ

-l \о { _*l
\о

{ оatj t\) -JФ оа О\
U)

Ф
-J

р
оо
tJ)

Ф\ Ф, ý
о\

t.)
-J uJ {

о, о,
о\
tJ)

(л
о\

о,
о\

t'.)
9
о\

cr,
оо

ý cl,,{ ý
са

+5
оо

(..){ t*) *Jý UJ

\о
оо

ý \э
оо Ф

\о
оо с\

\о
Ф
t})

-*l \о

Ф
оо
оо

{ q\ {{ ооý о\ t})\t U)
N)

\]
l,J

ttJ фý \оý оаý \о
\о

оо U)
о.

ооý г.J
{ о\

оо
о\
О\

о{
t\)

Ur t,
bJ ч) оо

tJ ý Ф
\о
оa UJ

\о ýtJ ц)
ф
оо

оaý Ф1
{
-l

саý о\ý
Ф
U)
-t

ц)
ý,)

\о
0о

ý.)
ý о

оФ
\оф о\

,\о (/)
Ф
\о
оо

оё
оФ

\t
Ol

фý ооý ý U)
-J

(}) юц)

о\ý о.ý
р
о\

Ф,*I 6 о, tJý О\ý *J
ttJ ý {ý о\а ý

оо
ý bJ

.*I
0о
О\

сr\{

Uf
ь+

ýý соý ý оо
ý
l.J ý tJ

о
ф
оо ý.J

tJ {tJ { о\ý чJ ý

г.J
ý \о

оо ý \о
0a о\

\)
\о

(}.}
Lrl

*J
t-)

оо
оо

{э {s
о\
UJ

фý ý UJ
-J -l\о

\о
сл

bJФ ооý uJ
l,.)

фý \о
6
ао

uJ О\ \о
оt\

{ о\ оо
\о ý .*l

t\)
(,f
bJ

о\
оо

uJ

ýJ
Ф,

{tJ

\о

U)tJ

ý.)
ý.J



Ён *]

оо

'l
ý

F]
t]

*]

Lal

Ён
ý

,i
u)

-t

t\)

*]
(, -]-Фý

Е2,оао
oq 9л
Еоа
о_в
лr -'

,lPФ;rч>
P(fr
a(D

-qNPýч
q,ý

иý
а

Nф
А)ц
g
0
Б

ч
,t

ч
Ф

ч
ýrФ

х>йх

о+'ý)
'Qи.5.

нd
<vodтл-
*и
к-баь
-*: <:'El

?
lj

N

о
д

о?
Ný)oajýс
й, ;1

<мрр
чNоýлФ
До
PN

Ф

(л
Ф

,.о

N

р
оср

(л

ý)

{А

€.о
йБ
Ё<оФ
ýtъчч-dоцt

<р
dý)

хБ,чр

х

N

п
Ф

хо
Ф

р
оа

о'ч

u)

Еа
А)=

йFf
:д
Nл

Ф-
!.f,

ý
I

дq,

ý ý са\о ý t.)
ц)

Lalý

t\) ý оою ý t,) ý

а
*.J

tJ о1
оо

uJ{ UJ{

ь..) t-)ооý uJ ý{

{ b.J
Ot оё оё

t\)
bJ

Ф
t\)

uJ{ t') { lrJ
[*)

u]
t.)ý

-J

{ l,,J
о\ оо ооt.J

N)

о)
оо

uJ
оёu.)

дtJ +S
-t

bJ
Ф\

UJ{ ý.)
ý{ t\)

о\ý
U]

UJ
\t

tJ
о\

ýý l ý,ý{
(}) оо (Jt

uJ
-l

tJ
о\

ь
Ф\

t\)
о\UJ

{ оо со

х
жй,
N

(ю L.l
F' L]-хр
<тц]р

х
Ft

х
j

+а'
N

oq

х
il

ýча
Ft
U1
iJ

ч-
о
Еfр
о
Ft
ý
lё

в
ýl+
а
J

iJ
н

оад
Ф
7f
о
iJ
цр

1

р
d
ц
рц
,f
,*.

0а

Фý

,Ё
Фч
,д
q
д
х
опu)

tл l\)

РЁ,

.о^
U)*
н. ý,

i-{

оа

5lоýэ

t9 
=.

ai.
-. (ý

рю
оо

цJь (})

ý
ýс,irго5.л 

=.0е

ьгп
а?:1 i
Е"р
л,-]>w
а<
8>trл
оорлsЬ
.6. ro
:?
N(,
Ё<

н
lл

N

(л
(л

р
ЕЁЁ

ч

tэ

n

o:tttJЁ-
,Ё -+ N i/.,i

кяу; g
й: БэНЁl
Е с аOс

E.g{z'a: ц
= 

Ф, 1) Ф: TP_<ta,
я ý Е.}р
9л.о?иl!ЕdUл

з.Ф -,Ф *95-.р Ёл:Uч a, л Н; р lr'!a к-. й Ё.ачоБ lab)и9Е

иtур
Jl
оЕ вьхФ-
ц,g Е
э(<
i_. Y-

AlýF ý_
f.зё+ц.

?т g
g#

Е:. йФ/.о5,о.ьл о
Ё'Ф N-plф

Е.< чрй
ФЕ'Цчр

,л)

_Ф

р
вэа

i
0q

f)

n
1

Fl

ц) ýý 0q

Fl
ra

tJ
(,)

Ф
-J\о

tJ
ý
оо

ь.)

L,J
t]

bJ

\о ý
оa

г.J

ý
Ф{ оý

UJ

\о
(})

Ф,
N)

<э
UJ
*J

р\с{

фý оо
\о

9
N)

{ ý
оо

\э
со

оо \оý
р
t\){ { \Оý

оо
t,) о,

о
ф {

оо к ооý { t\) о, {

о1
t-.J \] \о

-I

ооý UJ Ф t\)
оо

о\
}*)

UJ
-л]

\о
\э

9
оо

о\{ -J
\Оч

О\ý ý
оо

оо .*l ооý ч
\О

р
}.,)
*J

с\ý *.J
\О

о\

\t UJ
*.l

9
N)

о\ ý ,о.ь
(})
tJ {

\О



Ё Ез zц.; v лц\lч Ё ч
Ц.аrr\6к.Ё Р'о
l:Uчц}!. Ф л] (rQ
(, iJv F+
(2 !з о-ýНрй'

лrJЁ.хЁi =;-rD =.чй'ч lL <
EyE'rJ d

cD
l-

(А

-9

о>+ .>.Е. ь,
FlJ jар
,о

(+
ý)н
сА

N

ЕхФб'ц
о
iJ

о(А
l,

t-i

,а
v)

t)
ý

l,J

UJ

tJ
U)

t\J

ю
t)
\о

NJ

\)
t\.)о\о

t.)

(л
N,)

U)

N)
г..)
г.J

t\)
Lal
оо

_N
о1

Eg
:>-ь
-,рý]z
!f -,

Фtrи=
л

Е
чрPn

|.t

ар
а

Nl
Е,(D

рФ

0а

d
d
tj

оа

*] U)

(л
сл

N

Fl
>Ed
о2
gр
7 ,/J

(D>

8>Ёл
оо
9-
+FЕ:?
N с/)Ё.vз<
Б

F
(А

(А
(л

N

-j

Е]
ý)ч
Фц
Фц

tдороNb

ч
N

'оо
оч
ч
д
Ф

r.t

|.t

Ф
Ф,f
Б

a)

cal
EN
ФlJ

Фр
л E-j

?
р0
aD5
гп
U
3
U)
?
ч
ý)

-

:t ý и UJ tQд Ё
ýлэ ркЕ:-,
ЁыЁ frЁ 7Fр>=чаJtr

*fчý]

6,? < 9 +ý
*гя Fý.рЕ,тБирх Ы + J.tZ'n,
ос *Ё.Ф л dР Н'rДчЁ.оl'_< ,Ё Е'F З__ ВЁ.-Эёрфр9уцбнЁ э Ф,:
:! и iэ- ЁjF
=Эх'Е.z
+ Ф Ё,Е'
65Ф:rr.ч<
- э.d< .о €Ф.jФоа=,Еrчфýф кр
< : F.i.чФФ=-
ыФ<=-ы 9 рк
р<Фо.ý йg
лU
0а 9_ {. Е,:: д €д,лРЁ
Р Н Е.9з.
ý)рЕ.Ф э PkaErý,dЕ. оа ,ý

!л

N

q,
ý
-о

t
сt

t

-ао
ý
ý]

оа

Nоц
ý)

-о

ь tl о tэ -l
Е > Ц r Ф]Ё,х i з g]з Ф< g.но о ý)ч +<fсоD)N_:.Ыýi.х
Бdj*х
}а 9 -,ii'E:рtsсr(zцi5 й о ciE.
л. 

=@ 
Ь р

хпхФt'
о Е.Ё е jJ
Х:тй'{uч;+ц.!'gй,
_-;аrц

Е.*авк
-Е 

i р;;
ч .Ё Е.оа ;.5'Е ýп ý
:ур j,ЧЧ
и a..й с о_о хБ Н р
tsq,Бзgо;Fч ъ
!.Ё р л Фgпj хоарч. El Ф

оаtо)
Р ffQ tsl.
"оý)5вллфi.-_ы э.ý

3лrрраEi arи
=- d aгЁдý-ал

l9|н.

Е UJNJilЁ
И |т'1 * !5.
- - 

f]ц.

ФY9р

ýЁБЁт9д ь и.о
Е.= ý) а л
о N 

= =.рiр=Фырл:рi
-l.(J.-р хЕr tr
й,Р ý о

р-ýý
аН п t
!1 э Ф

Ёi_.Ч
<эвФdi. ýЕбчо-

л 2fN u'.

9 Ё.Е ф
!

ýлХl

г la.z- Рtr'о с.
Ё-ý ф

Ф

'о оа .р

чх, l:ý й,
БN. ýЦи=.
м=,

.-
гi

о

э
Ф

(л ýо u)
;r 'л !L'\J \JP нф Ё- Е'vй F{ J.o)а=ФФ
Ei if.P с
a/ =. Е.
ы<
Ёз.j

!4ых
ч=.р
В=о-alоиN--. о 0а

йоа:1Er ý) ц.<о,й,
-и!9_lrý
Nrоа ,Ё
Fit
ts.ё
r.Фи+afФфцts

сг
р!

Jа/.
0а Ё.

ý) Fо_оь
=аи9

<

Ец
оар

:]9
HJ
ýе-<9
€,tz,

fБрtr.,-Ф)E'р-Ф-заi

.ýý
ЁOай,рirФ'оа

о,
о_

а

ý
ý
а

ю
оо

N)(л N) \о
оо

ю
оо b.J

Lal
о\ -l ц)

\ои оо N)

UJ
t*J



б. AxBoRoT хAVF,SIZLIGI BUZG,UNCHISI MODELI

6. 1. Axborot xavfsizligi buzg'unchisi modeli subyektlarning imkoniyatlari
va turlari, ruxsatsiz ta'sirlarning maqsadi to'g'risidagi mа'lumоtlаrпi tizimlashtirish
va ularga qarshi turishning yetarli dаrфаdа tegishli usullarini ishlab chiqish uсhuп
shakllantiriladi. Buzg'unchi modelini ishlab chiqishda quyidagilar e'tiborga olinishi
kerak:

- buzg'unchilarning toifalari;
- buzg'unchilarning xavflilik darajasi ча ahamiyatini bйolash va uning

texnik imkoniyatl arini tahlil qi li sh xususiyatlari ;

- cheklov choralari va qarshi kurashish сhоrаlаri.
6.2. Bankning himoya obyektlariga nisbatan huquqbuzar|ж uning xodimlari,

hаm himoya qilish obyektlariga bevosita fiismoniy valyoki mantiqiy) kirish
huquqiga ega bo'lganlar ham, unga ega Ьо'lmаgап|аr hаm bo'lishi mumkin.
Shuningdek, bank xodimlari Ьо' lmagan shaxslar.

6.З. Bankda potentsial qoidabuzarlarni aniqlash va ularning bankning
himoyalangan obyektlariga ахЬоrоt xavfsizligi tahdidlarini аmаlgа oshirish nuqtai
nazaridжt amaliy ча паzаriу imkoniyatlarini baholash maqsadida axborot
xavfsizligini buzцvchi modeli ishlab chiqiladi.

6.4. Bankning axborot xavfsizligini buzuvchilar ichki bo'lishi mumkin,
ularga quyidagilar kiradi :

1) axborot tiz\m|ai ча tarmoqlaridan ro'yxatdan o'tgan (vakolatli)
foydalanuvchi (to' g' ridan-to' g' ri foydalanuvchi) Ьо' lgan bank xodimlari;

2) axborot tizimlari yа tarmoqlaridan foydalanuvchi bo'lmagan bank
xodimlari (хопа va binolarga xizmat ko'rsatuvchi texnik xodimlar va boshqalar);

З) bankning texnik vositalariga xizmat ko'rsatцvchi va ulardan jismoniy
foydalanish imkoniyatiga ega bo'lgan xodimlar;

4) ахЬоrоt tizimlari, tarmoqlari ча axborotni himoya qilish vositalariga
xizmat ko'rsatuvchi hamda himоуа obyektlariga imtiyozli jismoniy va mantiqiy
kirish huquqiga ega Ьо' lgan administratorlar;

5) Axborot tizimlarini ishlab chiquvchilar (dizaynerlar, dasturlarni ishlab

chiquvchilar) bo'lgan bank xodimlari;
6) хопаlаrgа va boshqa himoya vositalariga jismoniy kirish huquqiga ega

xavfsizlik xizmati xodimlari (qo'riqlash) va boshqalar.
6.5. Bankning axborot xavfsizligini buzuvchilar tashqi bo'lishi mumkin,

ulаrgа quyidagilar kiradi :

1) ishdan bo'shatilgan bank xodimlari;
2) uchinchi tomon tashkilotlarining (sheriklar, ttazotat organlari vа

boshqalar) mijozlari уоН vakillari bo'lgan tashrif buyuruvchilar;
3) shartnoma asosida ishlarni amalga oshiruvchi (pudratchilar, yetkazib

beruvchilar, ishlab chiquvchilar ча boshqalar), shuningdek autsorsing xizmatlarini
ko'rsatadigan uchinchi tomon tashkilotlarining vakillari;

4) tashqi tаrmоq yoki aloqa kanallari orqali bank axborot tizimlariga kirish
imkoniyatiga ega bo'lgan tashqi foydalanuvchilar (mijozlar, hamkorlar, muassislar

aa
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va boshqalar);
5) tashqi tarmoq orqali tashqaridan harakat qiluvchi buzg'unchilar va

boshqalar.
6.6. Potentsial buzg'unchilarni quyidagi mezonlarga kо'rа tasniflash

mumkin:
1) tajriba - axborot texnologiyalari sohasidagi malaka darajasi;
2) qobiliyatning mavjudligi - himoya qilish obyektiga nisbatan funksionallik,

huquq ча vakolatlar darajasi.
6.7. АхЬоrоt texnologiyalari sohasidagi tajribaga asoslanib, potentsial

qoidabuzarlar quyidagi toiйlarga bo'linadi :

1) tajribasiz foydalanuvchi (А toifasi): tashkilotning standart vositalaridan
qanday foydalanishni bilmaydi va asosan himoyalangan obyektga ehtiyotsizlik yoki
noto'g'ri harakatlar manbai sifatida xavftug'diradi, ular kamdan-kam uchraydi, lekin
noto'g'ri ishlashga yoki noto'g'ri ishlashga olib kelishi mumkin. hatto tizimning
ishlamay qolishi, shuningdek, uning beixtiyor harakatlari tashkilotgazarat etkazishi
mumkin;

2) ishonchli foydalanuvchi (В toifasi): buzg'unchilarning ushbu toifasi
standart vositalardan qanday foydalanishni biladi va himoyalangan ob'ektning
ishlashini buzish manbai bo'lishi mumkin, аmmо ulaming dasturlarini o'rnatishga
yoki tashqi resurslardan, shu jumladan Internetdan foydalanishga urinishlar kirishni
boshqarish tizimi va axborot xavfsizligi vositalari tomonidan to'xtatilishi;

З) malakali foydalanuvchi (С toifasi): texnik vositalar bilan ishlash va ulаrgа
texnik xizmat ko'rsatish bo'yicha yuqori darajadagi bilim va tajribaga еgц axborot
tizimlarini dasturlash, loyihalash va ulardan foydalanish sohasida bilimga ega,

shuningdek tuzilishi, funksiyalari vа mexanizmini bilishi himoya vositalarining
ta'siri, ularning kuchli va zaif tomonlari.

б.8. Mumkin bo'lgan harakatlarga asoslanib, potentsial buzg'unchi to'rt
darajadan biriga tegishli bo'lishi mumkin:

1) buzg'unchining imkoniyatlariningbirinchi фast) darajasi oldindantaqdim
etilgan mа'lumоtlаrпi qayta ishlash funksiyalari bilan belgilangan to'plamdan
vazifal ami i shga tushirish bilan tavsi fl anadi ;

2) ikkinchi (o'rta) dаrфа birinchi darajali foydalanuvchilarning
imkoniyatlarini, shuningdek, qo'shimcha ravishda axborotni qayta ishlashning yangi

funksiyalari bilan o'z dasturlarini yaratish va ishga tushirish qobiliyatini o'z ichiga
oladi;

3) uchinchi (yuqori) daraja, himoyalangan obyektning ishlashini nazotat
qilish, ya'ni asosiy dasturiy ta'minot, uning tarНbi, konfiguratsiyasi va ishlashiga
ta'sir qilish qobiliyati ga еgа;

4) to'rtinchi fiuda yuqori) daraja, himoya qilish obyektlarining texnik
vositalarini loyihalash, joriy etish va ta'mirlashni amalga oshiruvchi shaxslaming
ma'lumotlarni qayta ishlashning yangi funktsiya|aпga ega bo'lgan apparat va
dasturiy ta'minotni himoya qilish tizimiga kiritishgacha bo'lgan Ьаrсhа imkoniyatlari
bilan tavsiflanadi.

6.9. Bankning hаr Ьir potentsial buzilishi uchun Bankning ахЬоrоt

з4



xavfsizligini buzg'unchi modeli quyidagilarni o'z ichiga oladi:
1) tajriba toifasi;
2) harakatlarni amalga oshirish imkoniyati darajasi;
З) buzg'unchining xususiyatlari - uning imkoniyatlari va taklif qilingan

harakatlari;
4) axborot xavfsizligini buzish uсhuп foydalanishi mumkin bo'lgan ta'sir

qilish usullari, usullari va vositalari;
5) buzg'unchilik sabablari (xato, mas'uliyatsizlik, o'zini-o'zi tasdiqlash уоН

xudbin manfaat);
б) u ta'sir qilishi mumkin bo'lgan himoya obyektlari;
7) buzg'unchiga nisbatan asosiy cheНovchi choralar (qarshi choralar).
6.10. Buzg'unchi quyidagi usullar ча vositalardan foydalanishi mumkin:
1) mа'lumоtlаr va mа'lumоtlаrпi yig'ish;
2) passiv tutib olish vositalari;
3) axborot tizimiga yoki uni himoya qilish tizimiga Hritilgan standart

vositalardan foydalani sh va ularning kamchiliНari;
4) faol ta'sir qilish vositalaridan foydalanish (qo'shimcha vositalarni

o'zgartirish ча ulash, mа'lumоtlаrпi uzatish kanallariga ulanish, dasturiy
xatcho'plarni amalga oshirish, maxsus instrumental texnologik dasturlar ча
yordamchi dasturlardan foydalanish).

В ankning potentsial buzg' unchil ar mo de li б -j advalda keltirilgan.
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7. AxBoRoT XAVT,SIZLIGI CHORALARI

7.1. Bankda MBBTni qurish uchun ахЬоrоt xavfsizligining barcha сhоrаlаri
ko'riladi ча ulаr quyidagilardan iborat:

- huquqiy choralar;
- Xulqiy va axloqiy(psixologik) choralar;
- tashkiliy сhоrаlаr;
- texnologik choralar;
- muhandislik-texnik choralar;
- dasturiy ча texnik сhоrаlаr;
- tashqi foydalanuvchilar bi l ап muno sabatlarda xavfsizl ik сhоrаlаri.
7.2 Huquqiy choralar фujjatlar Ьilап tа'miпlаsh choralari)
В ankda normativ-huquqiy qo' l lab-quwatlash chora-tadbirlari В ank axborot

xavfsizligini boshqarishda rаhЬаrlik qiladigan me'yoriy hujjatlar Ъazaslnl
shaНlantirishga qaratilgan.

Bankning axborot xavfsizligi sohasidagi normativ-huquqiy bazasi ushbu
siyosatning 1.2-qismida ko'rsatilgan O'zbekiston Respublikasining davlat
standartlarini, shuningdek axborot xavfsizligini ta'minlash masalalarini tartibga
soluvchi Bankning ichki hujjatlarini o'z ichiga olgan normativ-huquqiy ча поrmаtiч
hujjatlarni о' z ichiga oladi.

Bankning axborot xavfsizligini ta'minlash sohasidagi normativ-huquqiy
bazasi Axborot xavfsizligi boshqarmasi tomonidan shakllantiriladi va yuritiladi.

Bankning axborot xavfsizligi sohasidagi idoraviy normativ hujjatlari
axborot xavfsizligi boshqarmasi tomonidan bankning boshqa manfaatdor
bo'linmalari (umumiy xavfsizlik boshqarmasi, axborot texnologiyalari departamenti
va boshqalar) bilan birgalikda ishlab chiqiladi (takomillashtiriladi).

Normativ hujjatlar bankning idoraviy normativ hujjatlarida belgilangan
qoidalarga muvofiq kelishiladi va tasdiqlanadi. Axborot xavfsizligi sohasidagi bank
hujj atlari quyidagi hujj atlar daraj asidan iborat:

а) asosiy hujjat - Bankning axborot xavfsizligi siyosati;
Ь) himoya qilish obyektlarini belgilaydigan ча tasniflovchi hujjatlar

(ro'yxatlar va tasnifl agichlar) ;

с) Vazifalar va majburiyatlarni taqsimlovchi hujjatlar (tarkibiy Ьо'liпmаlаr
nizomi, lavozim уо' riqnomalari);

d) axborot xavfsizligini boshqarish jarayonlari ча tartiblarini tartibga
soluvchi hujjatlar (nizomlar, tartiblar, qoidalar, reglamentlar, yo'riqnomalar,
usullar);

е) axborot xavfsizligi chora-tadbirlarini amalga oshirishga qaratilgan
tashkiliy-ma'muriy hujj atlar (Ьuуruqlаr, fаrmопlаr, rej аlаr) ;

f) obyektlж уа himoya vositalariga talablarni belgilovchi hujjatlar (talablar,
texnik topshiriqlar, loyihalar);

g) ishga tushirish ча foydalanish hujjatlari (qo'l1anmalar, foydalanish
yo'riqnomalari);

h) АхЬоrоt xavfsizligini ta'minlash bo'yicha bajarilgan protseduralar va
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ishlarni ro'yxatdan o'tkazish va tasdiqlash uсhчп foydalaniladigan hujjatlar (ish
shakllari, jurnallar, hisobotlar, atiza\ar, protokollar, aktlar).

Axborot xavfsizligi bo'yicha idoraviy hujjatlar ча ularda ko'rsatilgan tаlаЬlаr
axborot xavfsizligi boshqarmasi tomonidan bankning tegishli xodimlariga
etkaziladi va ularga qat'iy riоуа qilinishi kerak.

Axborot xavfsizligi bo'yicha idoraviy me'yoriy hujjatlarning alohida turlari
ushbu Siyosatning ilovalarida keltirilgan.

7.3 Xulqiy va axloqiy (psixologik) axborot himoyasi choralar
7.З.|. Axborotrri himoya qilishning xulqiy va axloqiy (psixologik) choralari

quyidagil ar ga qaratilgan Ьо' lishi kerak :

- xodimlar jamoasida sog'lom axloqiy muhitni yaratish;
- inson omili bilan bog'liq bo'lgan salbiy xatti-harakatlar ча axborot

xavfsizligini buzish ehtimolini kamaytirish;
- axborotni muhofaza qilish rejimi buzilgan taqdirda shaxsiy psixologik

оmillаrпi chiqarib tashlash;
- bank xodimlari tomonidan axloqiy xulq-atvor qoidalariga rioya qilish.
Xulqiy va axloqiy himoya choralari profilaktika choralari bo'lib, ularga

quyidagilar Hradi:
- bank xodimlari o'rtasida tushuntirish ishlari olib borish;
- huquqbuz аr1ж ga nisbatan intizomiy сhоrаlаrпi maj burlash va qo'llash;
- xodimlarni rag'batlantiri sh va rag'b atlantiri sh.
7.З.2.Tushuntirish ishlari Axborot xavfsizligi boshqarmasi tomonidan

maxsus darslar yoki individual suhbatlar shaНida amalga oshiriladi. Ushbu
tushuntirish ishlarini amalga oshirish uchun Bankning Umumiy xavfsizlik
boshqarmasi ча Xodimlarni boshqarish departamenti xodimlari jalb qilinishi
mumkin.

Ushbu tushuntirish ishlari quyidagi maqsadda olib boriladi:
- хоdimlаr Bank faoliyatiga tahdidlarning ta'siri yayuzaga kelishi mumkin

bo'lgan oqibatlar, shuningdek buzg'uncht|arya nisbatan qo'llanilishi mumkin
bo'lgan javobgarlik сhоrаlаri to'g'risidagi tushuntirish ishlarini olib borish;

- xodimlar o'rtasida axborot xavfsizligi siyosatining elementlari va
talablarini baj ari sh zarur ati to' g' ris ida xabardorlikni oshiri sh ;

- xodimlarning axborot xavfsizligini ta'minlash masalalarida bilish darajasi
va javobgarlik hissini oshirish;

- bank xodimlari o'rtasida axborot xavfsizligini ta'minlash qoidalari va
talablariga rioya etilishiga ko'maНashuvchi talab qilinadigan xulq-atvor va axloq
normalarini ishlab chiqish;

- axborot xavfsizligini ta'minlash muammolarini hal qilishda xodimlarning
hamj ihatligini oshirish.

Ushbu tushuntirish ishlari ishga joylashish paytida hаm, ish bilan ta'minlash
paytida hаm xodimlarga nisbatan amalga oshiriladi.

Tushuntirish ishlari Bank xodimlarining quyidagi guruhlari uchun alohida
olib boriladi:

- axborot tizimlaridan foydalanuvchi Bank xodimlari;
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- bank mij ozlari g а xizmat ko'rsafu vchi xodimlari ;

- ахЬоrоt tizimlari ча resurslari, bank axborot infratuzilmasining texnik ча
texnologik uskunalari ga xizmat ko'rsati shni ta'minlaydigan xodimlari ;

- texnik xodimlari.
7.З.З Bankning yangi xodimlariga nisbatan axborot xavfsizligini ta'minlash

masalalari bo'yicha instruktaj o'tkaziladi.
Ko'rilayotgan chora-tadbirlar majmui bank xodimlari AXni ta'minlash

bo'yicha qoidalar va talablarga, shu jumladan ulаr buzilgan taqdirda jazo choralariga
rioya qili shlari shart bo'lgan shart- sharoitlarni yarati shga qaratilgan.

Qonunbuzaflatga nisbatan bank rаhЬафаti yа vakolatli qo'mitalar
tomonidan mehnat shartnomalari doirasida mehnat qonunchiligiga muvofiq tanbeh
yoki jаrimа shaklida intizomiy jazo сhоrаlаri qo'llanilishi mumkin.

].З.4 Rag'batlantirish сhоrаlаri bank xodimlarini to'g'ri xulq-atvorga
undaydigan shart- sharo itlarni yaratishga qaratil gan Ьо' lishi kerak.

'7.З.5 HuquqbuzarliНarning oldini olish, ularni sodir etishiga sabab bo'lgan
sabab va shart-sharoitlarni bartaraf etish maqsadida bank хоdimlаri Vazirlar
Mahkamasining 2022-уi| 14-oktabrdagi "Qo'shimcha to'g'risidа"gi 595-son qarori
bilan tasdiqlangan Davlat xtzmatchilarining odob-axloq qoidalarining namunaviy
qoidalariga riоуа etishlari shar|. "Davlat xizmatchilari tomonidan odob-axloq
qoidalariga rioya etilishini ta'minlash chora-tadbirlari" hamda bank Kuzatuv
kengashining 2021r-yi1 2S-fevraldagi 7 son bayonnomasi bilan tasdiqlangan
Korporativ odob-axloq kodeksi.

7.4 Tashkiliy choralar
7 .4.| Tashkiliy tadbirlar quyidagilarga qaratilgan:
- axborot aktivlarini boshqarish;
- xodimlarning xavfs iz|tgi, xabardorli gi va о' qitil i shi ;

- himoyalangan obyektlarga jismoniy kirishni cheНash (jismoniy
xavfsizlik);

- konfidensial ma'lumotlami himoya qilish;
- axborotni himoya qilish tizimi ча vositalarini yaratish, faoliyat yuritishi va

rivojlanishi;
- axborot xavfsizligi hodisalariga javob berish;
- xavfsizlik holatininazorat qilish va baholash.
Axborot aktivlarini aniqlash va ulаrпi himoya qilish bo'yicha tegishli

javobgarlikni belgilash maqsadida axborot aktivlarini boshqarish bo'yicha tashkiliy
chora-tadbirlar amalga oshiriladi.

7.4.2 Axborot aktivlarini boshqarish bo'yicha tashkiliy chora-tadbirlar
quyidagilardan iborat:

а) axborot resurslarini yа ulаr bilan bog'liq axborotni qayta ishlash
vositalarini aniqlash uсhuп axborot aktivlarini muntazam ravishda inventarizatsiya
qilish;

Ь) axborot aktivlarini hisobga olish - ushbu aktivlarning inventar ro'yxatini
tuzish va uni yangilab turish;
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с) axborot aktivlariga egalik qilish - axborot aktivlari egalarini tayinlash,
ularning axborot aktivlariga nisbatan majburiyat va javobgarliklarini belgilash;

d) ахЬоrоt aldivlarini tasniflash - Bank uchun ahamiyati, muhimligi va
sezgirligi qonun hujjatlari talablariga muvofiq axborot aktivlarini tasniflash,
shuningdek ularni himoya qilishning tegishli daraj asini ta' minlash;

е) ахЬоrоt aktivlarini markalash - Banktomonidan qabul qilingan tasniflash
tizimiga muvofiq axborot aktivlarini markalash tartib-qoidalari majmuasini ishlab
chiqish va аmаlgа oshirish;

f) axborot aktivlaridan maqbul foydalanish va boshqarish - axborot aktivlari
va tegishli axborotni qayta ishlash vositalaridan maqbul foydalanish ча boshqarish
qoidalarini hujj atlashtirish va amalga oshirish.

7.4.З Bankda ахЬоrоt aktivlarini inventarizatsiya qilish, hisobga olish,
egalik qilish, tasniflash, yorliqlash, reestrni shaНlantirish, shuningdek ularni
boshqarishning boshqa tartiblari ushbu Siyosatning 1 1-ilovasida keltirilgan Axborot
aktivlarini boshqarish tartibiga muvofiq amalga oshiriladi.

Xavfsizlik obyektlariva axborot aktivlarini aniqlash uсhuп inventarizatsiya
Axborot xavfsizligi boshqarmasi tomonidan Umumiy xavfsizlik boshqarmasi ча
Axborot texnologiyalari departamenti bilan birgalikda tashkil etiladi va amalga
oshiriladi. Inventarizatsiyo natijalariga ko'ra, аgаr kerak bo'lsa, himoya obyektlari
ro'yxatiga, axborot aktivlari (resurslari) reestriga ча Bankning konfidensial
ma'lumotlari ro'yxattga o'zgartirish ча qo'shimchalar kiritiladi. Bundan tashqari,
inventarizatsiya natijalariga kо'rа, xonalarning ro'yxati, ulаrgа kiritilgan texnik ча
dasturiy чоsitаlаr maj muasining tarkibi aniqlanadi.

Himoya qilinadigan obyektlarni kategoriyalash rrа tasniflash O'zDSt
28t4:.20|4 "Axborot texnologiyalari. Avtomatlashtirilgan tizimlar. Axborotga
ruxsatsiz kirishdan himoyalanish darajasi bo'yicha tasnifi" va boshqa me'yoriy
hujjatlar talablari. Himoya qilinadigan obyektlarni tasniflash Axborot xavfsizligi
boshqarmasi tomonidan amalga oshiriladi.

7.4.4. Bankda xodimlarning xavfsizligini ta'minlash, ularni xabardor qilish
va o'qitish bo'yicha tashkiliy chora-tadbirlar quyidagilarni o'z ichiga oladi:

а) ishga qabul qilishda:
- axborot xavfsizligini ta'minlash uchun mas'ul bo'lgan mutaxassislarga va

ishi axborotni qayta ishlash va axborot xavfsizligini ta'minlash jarayonlari bilan
bog'liq bo'lgan xodimlarning malakasi darajasiga qo'yiladigan malaka tаlаЬlагiпi
belgilash;

- ishga qabul qilinuvchilami bilim va kompetentsiya darajasining bank
tomonidan ishga qabul qilishda belgilangan malaka ча qobilyat talablariga
muvofi qligini tekshirish;

Ь) ishga joylashishda:
-mehnat shartnomalarida axborot xavfsizligi sohasida javobgarlikni

belgilash;
- ushbu Siyosat bilan tanishish;
- ish tavsiflarida belgilangan axborot xavfsizligi sohasidagi vakolatlar,

majburiyatlar va javobgarlik, shuningdek axborot xavfsizligi bo'yicha axborot
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xavfsizligi talablarini bajarmaganlik uchun bankda rag'batlantirish ча intizomiy jazo
choralari bilan xabardor qilish;

v) ish paytida:
- xabardorlikni oshirish, ta'lim va trening;
- axborot xavfsizligini ta'minlash uchun mas'ul bo'lgan xodimlarni qayta

tayyorlash ча malakasini oshirish (zaruri kompetentsiyalarni olish) ;

- bank xodimlarining xabardorlik darajasi ча malakasini tekshirish уоК
baholash;

- xodimlarni ushbu Siyosat qoidalari уа talablari, ахЬоrоt xavfsizligi
sohasidagi m e'yoriy hujj atl аr to' g'ri sida хаЬаrdоr qi li sh ;

- xodimlar tomonidan protseduralar va axborot xavfsizligi talablari
baj arili shini nazorat qilish;

- intizomiy jazo choralarini belgilash va ko'rish.
d) ishdan bo'shatilganda yoki ish joyi o'zgartirilganda:
- ishni tark etgan yoki o'zgartirgan xodim bilan mehnat shartnomasi Ьеkоr

qilinganidan keyin 5 yil ichida oshkor etilmaslik kerak bo'lgan konfidensial
maj buriyatini belgilash;

- ishdan bo'shagan уоН ish joyini o'zgartirganlarga konfidensial
mа'lumоtlаr, ular mehnat davrida foydalangan ma'lumotlarni qayИ ishlash, uzatish
va saqlash vositalarini qaytarib olish;

- ishdan ketgan yoki ish joyini o'zgartirgan xodimlarning Bank himoya
obyektlariga mantiqiy va jismoniy Hrishning Ьаrсhа huquqlaridan bekor qilish.

АхЬоrоt xavfsizligini ta'minlash uchun mas'ul bo'lgan mutaxassislarga
qo'yiladigan malaka talablari, ishi axborotni qayta ishlash jarayonlari bilan bog'liq
bo'lgan xodimlarning malaka daфasi, shuningdek ularning vazifalari Axborot
xavfsizligi boshqarmasi tomonidan belgilanadi.

Mehnat shartnomalarida axborot xavfsizligi sohasidagi majburiyatlar va
majburiyatlarni aniqlash, shuningdek ular to'g'risida bank xodimlarini xabardor
qilish Xodimlarni boshqarish departamenti vakolatiga kiradi.

Bankda xabardorlik malakasini oshirish, o'qitish va kаdrlаr tayyorlash,
shuningdek, axborot xavfsizligi sohasidagi xabardorlik va malaka darajasini
bahol ash Ьо' yicha chora-tadbirl ar muпt azalTr ravi shda аmаl ga о shiri sh.

Axborot xavfsizligi boshqarmasi bank xodimlari uchun axborot xavfsizligi
sohasida ularning xabardorligini oshirish ча ulаrпiпg majburiyatlari уа
maj buriyatlarini tushunish maqsadida treninglar va s еmiпаrlаr o'tkazadi.

Xodimlarning xabardorlik darajasini tekshirish yoki baholash axborot
xavfsizligi boshqarmasi tomonidan o'tkazl|gan treninglar, treninglar va seminarlar
natijalari bo'yicha bank xodimlari va uning alohida mutaxassislarini sertifikatlash,
sinovdan o'tkazish va so'roq qilish orqali amalga oshiriladi.

7.4.5 Bank quyidagi maqsadlarda bank xodimlariga nisbatan intizomiy jazo
choralarini qo' llaydi:

- bank axborot xavfsizligi siyosati уоН tartib-taomillarini buzganlarga
nisbatan intizomiy javobgarlik belgilash;

- bank xodimlarini axborot xavfsizligi qoidalarini buzishdan cheklash;
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- ibni qasddan buzganlik uchun aybdorlarni javobgarlikka tortish;
- xodimlarni axborot xavfsizligi masalalariga mas'uliyatli munosabatda

bo'lishga undash va rag'batlantirish.
7.4.6. Himoya qilinadigan obyektlarga jismoniy kirishni cheklash bo'yicha

tashkiliy chora-tadbirlar (ismoniy xavfsizlik) Bank qo'riqlanadigan obyelctlarga
ruxsatsiz jismoniy kirish, shikastlanish va boshqa salbiy ta'sirlarning oldini olishga
qaratilgan.

Bank hududi, bank binolari va uning tarkibiy bo'linmalari bank xonalarining
jismoniy xavfsizligi perimetrlarini aniq belgilab qo'yishi kerak.

Bank binosi ча xonalari jismoniy himoya qilish реrimеtrlаri quyidagi
xavfsizlik zona|ariga bo'linadi :

l) past xaufsizlik zoпalari (1-xizmat ko'rsatish zoпasi) - tashrif
buyuruvchilami qabul qilish joylari va joylaribosh ofis ча savdo ofislarida
mij ozlarg а xizmat ko'rsati sh punkti ;

2) o'rta xaufsizlik zoпalari (2-xizmat ko'rsatish zoпasi) - faqat bank
xodimlarining mavjudligiga ruxsat berilgan хопаlаr vа joylar: tarkibiy
bo'linmalarning xizlnat xonalari va ularga tutash bosh ofis, IT-ofis va savdo ofislari
koridorlari;

3) yuqori xaufsizlik zoпalari (S-himоуаlапgап zопа) - bank xodimlarining
ma'lum bir doirasiga Hrishga ruxsat berilgan xonalar va joylar: mа'lumоtlаr
markazining sеrчеr xonasi, bosh ofisdagi kassa оmЬоri.

7.4.7 Bankda jismoniy xavfsizlikni ta'minlashning tashkiliy сhоrа-
tadbirlariga quyidagilar kiradi :

1) binolar va хопаlаrgа nisbatan:
- Bank Bosh ofisi binosining perimetrini ча xizmat ko'rsatish tayanch

punktlarini himoya qilishni ta'minlash;
- o'tkazish rejimini tashkil etish (xodimlaming kirisЫchiqishidagi va Bosh

ofisida aйotransport vositalarining kirisЫchiqishidagi пazotatpunl{lari);
- axborotlashtirish obyektlarining muhim aktivlarini Bosh ofis, IT-ofis ча

savdo ofislarida tazorat qilinadigan hudud chegarasiga nisbatan mumkin bo'lgan
maksimal masofada j oylashtirish;

- bankning bosh ofisi va savdo oГrslari binosida moddiy boyliklar va mо1-

mulkni olib kirish va olib chiqish uchun moddiy ruxsatnomalar berish;
- bosh ofis va IT-ofis binosida (2-zona) valyoН ofis xonalarida, savdo

ofi slarida mehmonlami kuzatib borish;
_З-zопапiпg himoyalangan xonalariga qabul qilingan shaxslar ro'yxatini

aniqlash.
2) axborotni qayta ishlash, saqlash, uzatish va himoya qilish vositalariga

nisbatan:
- vositalami himoyalangan xonalarda j oylashtirish;
- qu1 fl anadigan kommutatsiya shkafl ariga чоs italarni o'rnati sh;

- uskunaning tashqi korpusida qulflar, bir martali ishlatiladigan, muhrlar,
himoya yopishqoq lепtаlаr yoki himoya ча golografik yorliqlar yoki ruxsatsiz
j ismoniy kirish faktlarini aniqlashning boshqa vositalaridan foydalanish;
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З ) qog' oz ko'rini shidagi konfi densial mа' lumot|ar ga nisbatan :

- seyfl аr, qulfl anadigan temir shkafl ar va boshqa himoyalangan оmЬоrlаrdап
foydalanish;

- ularni jurпаllаrdа qayd etish.
4) Elektr ta'minoti kabellari va tarmoq kabellari bilan bog'liq holda, ushbu

Siyosatning 9-bo'limida ko'rsatilgan ma'lumotlarni ushlab qolish va ularga zжаr
yetkazilishining oldini olish uchun ularni buzishdan himoya qilish uchun tashkiliy
сhоrаlаr qo'llaniladi.

Bosh ofis binosi ча hududiy savdo ofislari qo'riqlanishi shartnoma asosida
Milliy gvardiya tomonidan ta'minlanadi.

Bankga kirish tartibi Bank Boshqaruvining 2020-yi| 24-sentabrdagi 7 - son
bayonnomasi bilan tasdiqlangan Bankdagi kirish tartibi qoidalariga muvofiq amalga
oshiriladi.

7.4.8. Konfidensial ma'lumotlarni himoya qilish bo'yicha tashkiliy сhоrа-
tadbirlar quyidagilami o'z ichiga oladi:

1) Bankning konfidensial ma'lumotlarni tashkil etuvchi ma'lumotlar
ro'yxatini belgilash, shuningdek zarur hollarda ushbu ro'yxatga o'zgartirish va
qo' shimchalar kiritish;

2) Bankning konfidensial ma'lumotlarga ruxsat berilgan qo'yilgan xodimlari
ro'yxatini aniqlash;

З) bank xodimlari tomonidan Bank konfidensial ma'lumotlarini oshkor
etmaslik bo'yicha maj buriyatlami qabul qilish;

4) Bank kontragentlari bilan tuzilgan shartnomalarda konfidensial
ma'lumotlarni oshkor qilish yoki ulаr bilan oshkor qilmaslik to'g'risida bitimlar
tuzish uсhuп shartlar, talablar, mаjЬuriуаtlаr va javobgarlikni aniqlash (oshkor
etmaslik to'g'risidagi bitim, ЮД);

5) Konfidensial ma'lumotlar уа ularning moddiy tashuvchilari uchun
konfi densial grifl ardan foydalanish;

6) Копfi densial ma'lumotlat ga ega tashuvchilarda ma'lumotlami ro'yxatga
olish va hisobga olish;

7) Konfrdensial ma'lumotlarni lokal, korporativ va tashqi tаrmоqlаr, elektron
pochta, elektron hujjat aylanish ttzimt orqali uzatish uchun сhеklочlаr yoki himoya
talablarini belgilash, shuningdek, konfidensial ma'lumotlarni Internet-resurslarda,
rjtimoiy tarmoqlarda, ommaviy axborot vositalarida ча boshqalarda tarqatish
bo'yicha cheklovlarni belgilash;

8) axborotni qayta ishlash vositalari, elektron tashuvchilar, mobil qurilmаlаr
va boshqalarda qog'oz ча elektron shaklda konfidensial ma'lumotlarni saqlash uchun
cheklovlar уоН himоуа talablarini belgilash;

9) konfidensial ma'lumotlarga kirish ча ulаrdап foydalanish tartiblarini
belgilash;

10) konfidensial mа'lumоtlаr qayta ishlanadigж| уа saqlanadigan хопаlаr
ro'yxatini aniqlash, shuningdek ularga ruxsatsiz jismoniy kirishdan himoyalanish
talablarini belgilash;
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11) elektron shaklda konfidensial ma'lumotlarni qayta ishlash va saqlash
uchun foydalaniladigan axborotlashtirish obyektlarini aniqlash, shuningdek ularga
ruxsatsiz mantiqiy kirishdan himoya qilish uchun talablarni belgilash;

12) bank xodimlari tomonidan ishdan bo'shatilgan yoki o'zgartirilgan
taqdirda, konfidensial ma'lumotlarni moddiy tashuvchiga qaytarish bo'yicha
talablarni belgilash;

13) konfidensial axborotni himoya qilish bo'yicha talablarga rioya etilishi
ustidan nazoratni ta'minlash.

Himoya qilinishi lozim bo'lgan axborot bilan ishlash tartibi Bosh yazir
o'rinbosarining 2006 yil 5 dekabrdagi qаrоri bilan tasdiqlangan, tarqatilishi
cheklangan, konfidensial bo'lmagan ma'lumotlarni o'z ichiga o1gan hujjatlar, fayllar
ча nashrlarni hisobga olish, muоmаlа qilish ча saqlash tartibi to'g'risidagi
уо'riqпоmаgа muvofiq amalga oshirilishi kerak. O'zbekiston Respublikasining
Davlat sirlarini himoya qilish masalalari bo'yicha idoralararo komissiyasi raisining,
shuningdek, Bank Boshqaruvining 2022,y/r 2-dekabrdagi 32-son bayoni tarqatilishi
cheklangan mа'lumоtlаrпi (ХFU) o'z ichiga olgan hujjatlar va fayllarni hisobga
olish, yuritish va saqlash tartibi to'g'risidagi yo'riqnomasi tasdiqlandi.

Konfidensial ma'lumotlarni qayta ishlashda Bank xodimlari bank
Boshqaruvining 2022-y1I 2-dekabrdagi 32-son bayonnomasi bilan tasdiqlangan
Tijorat siri (konfidensiallik) rejimiga rioya qilish to'g'risidagi nizomga аmаl
qilishlari shart. Bank Boshqaruvining 202З-уt\ 16-maydagi 7-1-son bayorrnomasi
bilan tasdiqlangan "Апоr Bank" AJ xodimlarining shaxsiy ma'lumotlarini qayta
ishlash tartibi to' g'risidagi nizom.

7.4.9. Axborotni himoya qilish tiztmt va vositalarini yaratish, faoliyat
yuritishi va rivojlanishi nuqtai nazaridan quyidagi tashkiliy сhоrа-tаdЬirlаr amalga
oshiriladi:

а) Bank axborot xavfsizligini ta'minlash bo'yicha chora-tadbirlarni amalga
oshirish doirasida axborot xavfsizligi vositalarini xarid qilish;

Ь) xarid qilinadigan axborot xavfsizligi vositalariga texnik talablarni
aniqlash;

v) xonalarni ajratish, foydalanish yo'riqnomalarini ishlab chiqish, mas'ul
xodimni tayinlash va uni ekspluatatsiyaga o'qitishni o'z ichiga olgan tizim va
axborot xavfsizligi vositalarini joriy etish va saqlashgatayyorgarlik ko'rish bo'yicha
tashkiliy chora-tadbirlarni аmаlgа oshirish;

d) axborotni himoya qilish vositalarini joriy etishda tajriba-foydalanish va
qabul-topshirish sinovlarini o'tkazish;

е) himoya tizimini boshqarish (boshqaruv), shu jumladan konfiguratsiya va
sozlamalarni nazorat qilish, ishlash qobiliyatini tiklash, dasturiy ta'minot
yangilanishini o'rnatish, operatsion hujjatlarni sozlash, xavfsizlik hodisalarini
nazorat qilish, nazotat qilish protseduralari ча natijalarini hujjatlashtirish;

s) faoliyatdagi kamchiliklar aniqlangan va xavfsizlikni ta 'minlagan taqdirda
axborotni muhofaza qilish tizimini takomillashtirish Ьо' yicha takliflar tayyorlash
va kiritish.

Bankda axborotni himoya qilish tizimi ча vositalarini yaratish, ulardan
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foydalanish ча rivojlantirish bo'yicha ushbu bandda ko'rsatilgan tashkiliy сhоrа-
tadbirlar Bankning Axborot xavfsizligi boshqarmasi shuningdek, Axborot
texnolo giyalari departamenti Ь ilan hamkorlikda аmаl ga oshiri ladi.

7.4.I0. Bank axborot xavfsizligi hodisalariga munosabat bildirish bo'yicha
mаzkur Siyosatning 8-bo'limida belgilangan tashkiliy chora-tadbirlarni аmаJrgа

oshiradi.
Nazorat ча xavfsizlikni baholashning tashkiliy chora-tadbirlari quyidagi

maqsadlarda qo'llaniladi :

- AXBTning zaif tomonlari ча kamchiliНarini aniqlash;
- tahdidlardan himoya qilish obyektlarini muhofaza qilish holatini obyektiv

baholash;
- АХВТ ча unda qo'llaniladigan axborotni himoya qilish usullari ча

vositalarining ushbu Siyosat ча mе'уоriу hujjatlar talablariga muvofiqligini
aniqlash;

-qo'llaniladigan xavfsizlik сhоrаlаri уа vositalarining samaradorligini
baholash;

- bankning axborot xavfsizligi maqsadlariga erishishini baholash ча
boshqalar.

Xavfsizlik holatini nazorat qilish va baholash uchun quyidagi tashkiliy
chora-tadbirlar ko'rilmoqda:

1) himoya qilish obyektlarini himoya qilish darajasini baholash, shuningdek
ushbu Siyosatning yangilanishi va samaradorligini baholash uchun ichki va tashqi
auditlarni o'tkazish;

2) ko'rilgan tashkiliy, texnik va boshqa himoya сhоrаlаri samaradorligini
baholash shuningdek, audit natijalari bo'yicha aniqlangan kamchiliНami bartaraf
etish.

Ichki auditning davomiyligini yiliga kamida 1 marta, tashqi audit esa - uch
yilda kamida 1 marta.

Ichki audit АхЬоrоt xavfsizligi boshqarmasi tomonidan, agar kerak bo'lsa,
Umumiy xavfsizlik boshqarmasi ча АхЬоrоt texnologiyalari departamenti
mutaxassislarini jalb qilgan holda amalga oshiriladi. Axborot xavfsizligining tashqi
auditini o'tkazish uchun bunday auditni o'tkazishga vakolatli uchinchi tomon
tashkilotlari j аlЬ qilinadi.

Tekshiruv natijalari hujjatlashtirilishi kerak, unda quyidagilar ko'rsatilishi
kerak:

- aniqlangan zaifliklar, kamchiliklar ча nomuyofiqliklar;
- rioya qilmaslik sabablari;
- muvofiqlikka erishish uchun harakat qilish zargrativa harakatlarning o'zi;
- himoya сhоrаlаri ча vositalarining samaradorligini baholash va boshqalar.
АхЬоrоt xavfsizligi boshqarmasi audit va boshqa tekshirishlar natijalariga

ko'ra aniqlangan zaifliklar, kamchiliklar ча nomuvofiqliklarni bartaraf etish hamda
himoya samaradorligini oshirish bo'yicha chora-tadbirlar yoki choralar ko'rishi
kerak.

7.5 Тежпоlоýk (tежпik) ladbirlar
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7.5.|. Bank axborot xavfsizligini ta'minlash bo'yicha texnologik (texnik)
chora-tadbirlar quyidagilarga qaratilgan:

- ma'lumotlarni saqlash xavfsizligini ta'minlash, uni sizib chiqishi rrа
yo'qolishi, axborot tashuvchi vositalari va saqlash qurilmalarining o'g'irlanishi уоН
yo'qolishi, mа'lumоtlаrпiпg buzilishidan himoya qilish;

- himoya qilish obyektlarining ishonchli, Ьаrqаrоr уа xavfsiz ishlashini
ta'minlash;

- himoya qilinadigan obyeldlarning uzluksiz ishlashini buzishdan himоуа
qilish;

- tashqi muhit ta'siridan, tabiiy ofatlar va favqulodda vaziyatlardan himoya
qilish obyektlarining xavfsizligi ;

- avariya vaziyatlarda himoya qilish obyektlarining faoliyatini operativ
tiklash;

7 .5 .2. Bank DSt ISОДЕС 27 040:20 1 8 "Axborot texnologiy aIati" Xavfsizlik
usullari. Ma'lumotlarni saqlash xavfsizligi"ga muvofiq ma'lumotlarni xavfsiz
saqlash, ularni chiqib ketishi va yo'qotishdan himoya qilish, saqlash vositalari ча
qurilmalarining o'g'irlanishi yoki yo'qolishi, ma'lumotlarning buzilishi bo'yicha
choralar ko'rishi kerak.

Axborot xavfsizligi choralariga quvidagilar kiradi :

- saqlash himoya obyektlari ча maolumotlami tashuvchi vosiиlarini
ruxsatsiz kirishdan himoya qilish;

- axborot tashuvchi чоsiИlаri va axborotni saqlash qurilmalarini to'g'ri va
пazotat ostida yo'q qilish;

- saqlash qurilmalarini jismoniy himoya qilish;
-ma'lumotlarni saqlash qurilmalariga kirishda autentifikatsiya уа

monitoring vositalaridan foydalanish;
- qurilmalardagi mа' lumоtlаrпi munt azam ravishda zaxiralash.
Ma'lumotlarning ishonchli himoyasini ta'minlash uchun bank quyidagi

texnik (texnologik) сhоrаlаrпi ko'rishi shart:
- muhim saqlash resurslarini almashish;
- mа'lumоtlаrпi zaxiralash;
- muhim axborot tizimlari ma'lumotlarini masofaviy, favqulodda

vaziyat|atga chidamli onlayn aks ettirish;
- ma'lumotlarning yagona nusxasi atrofida xatoga chidamli ilovalar va

tegishli tizimlarni Hasterlash (klasterlash);
- korporativ konfi densial mа'lumоtlаrпi uzoq muddatli saqlash;
- ma'lumotlar bazasi va fayl tizimlarini taqsimlash;
- tezkor tiklash (zaxiralash) va arxivlash uchun ma'lumotlarni saqlashni

ta'minlash.
Ma'lumotlarga chidamlilik strategiyasining bir qismi sifatida siz:
-falokat oqibatlarini Ьаrtаrаf etish rejalarida ma'lumotlarni tiНash

choralarini ko'rish;
- zaxita mа'lumоtlаr asosiy mа'lumоtlаr saqlanadigan joydan geografik

j ihatdan uzoqda j oylashgan mа'lumоtlаr оmЬоrlаridа saqlanadi.
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Foydalanish, boshqarish, texnik xizmat ko'rsatish, sozlash va yo'q qilish
bilan bog'liq texnologik (texnik) ma'lumotlarni himoya qilish choralari:

- saqlash obyelctining uzluksiz ishlashiga qaratilgan operatsiyalar;
- saqlash infratuzilmasidagi rеsurslаrпi kuzatish va ularni taqsimlashga

qaratilgan administrator faoliyati, shuningdek saqlashni boshqarish uchun zaflж
bo'lgan Ьаrсhа tadbirlar;

- ta'mirlash ча modernizatsiya ishlari bilan bog'liq texnik xizmatko'rsatish;
- muayyan dasturiy ta'minot profillarini o'rnatish ча tizimlarni ishlashga

tayyorlash;
- axborot tashuvchisi saqlashdan uzilganda yoki tashuvchidagi

ma'lumotlarga kirish imkoni bo'lmaydigantarzda o'zgartirilganda ma'lumotlarning
konfi densialligini saqlashga qaratilgan yo'q qilish choralari.

7.5.З Quyidagi ma'lumotlar himoyalangan bo'lishi kerak:
- АВТ ma'lumot|ar bazast
- RBS BSS, ELMA, Wings, BillMaste, AGC (ADPMS), Anorhub, Qlik

Sense, Confluence, Gitlab, Jira, Keycloak, MerchantCabinet, ServiceDesk, VеriГlх,
WEBIM, Superset, 1С ча boshqa ахЬоrоt tizimlarining ma'lumotlar Ъazasц'

- ахЬоrоt almashish tizimlarining mа'lumоtlаr bazasi: kolporativ elektron
pochta, korporativ messenjer, elektron hujjat aylanish tizimi;

- rasmiy veb-sayt ma'lumotlar Ъazasi;
- domen boshqaruvchisi sеrчеr sozlamalari ча ma'lumotlar Ъazasi;
- axborot xavfsizligi vositalarining sozlamalari va ma'lumotlar baza|ai -

tarmoqlararo ekran ча IDPS vositasi, DLP tizimJlari, operativ xotira, antivirus ча
boshqalar;

- tаrmоq uskunalarini sozlash.
Belgilangan mа'lumоtlаr sеrчеr xotirasida saqlanadi уа uning zaxita

nusxalari ma'lumotlarni saqlash tizimida, zaxita sеrчеrlаr ma'lumotlar bazasida ча
lenta disklarida (elektron arxivda) saqlanadi.

7.5.4 7.5.З-Ьапddа ko'rsatilgan axborot tizimlat'r ma'lumotlari ча
vositalarining zaxira nusxalarini saqlash uchun SAN saqlash tarmog'iga ulangan
ma'lumotlami saqlash tizimi qo'llaniladi.

Sеrчеr ma'lumotlar bazasini saqlashda, shuningdek ma'lumotlarni saqlash
tizimida axborot t\zimi ma'lumotlarining ishonchliligini (xavfsizligini) ta'minlash
uchun RAID qo'llaniladi.

7.5.5 Jismoniy mа'lumоtlаrпi himoya qilishni ta'minlash uchun Ьаrсhа
sеrчеrlаr va mа'lumоtlаrпi saqlash tizimlari, shuningdek, lenta drayvlari bankning
asosiy ча zaxita mа'lumоtlаr markazlarining jismoniy himoyalangan sеrчеr
xonasida joylashgan bo'lib, ularga kirish ruxsatsiz shaxslar tomonidan cheНangan.

АВТ dastur serverlari va ma'lumotlar baza|arini masofaviy, favqulodda
vaziyat|arga chidamli onlayn aks ettirishni ta'minlaydi. Asosiy АВТ sеrvеrlаri
asosiy mа'lumоtlаr markazida (Bank bosh ofisi), zaxira АВТ serverlari esa
geografik masofaviy zahiraviy ma'lumotlar markaztda ("O'zbekfelekom" АК
Toshkent shahridagi АТS-23З ma'lumotlar markazi) joylashgan. Asosiy АВТ
serverining ma'lumotlar bazasi doimiy ravishda zaxira ma'lumotlat matkazidagi
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zaxitaABT ma'lumotlarbazasi serverigatakrorlanadi. Asosiy va zaxtrama'lumotlar
markazlarining АВТ ma'lumot|at Ъаzа|аti to'g'ridan-to'g'ri ma'lumotlar mаrkаzlаri
o'rtasida tashkil etilgan optik tolali aloqa liniyasi (OTAL) orqali ulanadi.

7.5.6 SAN saqlash tarmog'i FiЬеr Channel (FС) texnologiyasi asosida
qurilgan bo'lib, unga barcha asosiy ma'lumotlar bazasi serverlжi va boshqa axborot
tizimlari, ma'lumotlarni saqlash tizimlari, lenta drayvlari уа ma'lumotlarni
zaxiralash va tiklash tizimlari ulanishi mumkin. SAN tarmog'i asosiy ma'lumotlar
markazining server xonasida ikkiИ SAN kommutatori asosida tashkil etilgan.

Bundan tashqari, asosiy ma'lumotlar markaztda DMZ demilitarizatsiya
zonasi alohida VLAN shaklida tashkil etilgan bo'lib, uпdа axborot tizimlari vа
resurslari sеrчеrlаri shuningdek, tashqi Internetga ulangan mа'lumоtlаr almashinuvi
tizimlari serverlari, xususan, kotporativ elektron pochta, bankning rasmiy veb-sayti,
Internet-banking resurslari, mobil banking kiradi.

7 .5 .7 Muhim axborot tizimlarining zahtr а nusxalarini uzoq muddatli saqlash
uchun bank lenta ma'lumotlar diskidan (lenta kцtubxonasi) foydalanadi. Lenta
tashuvchidan foydalangan holda muhim axborot tizimlari serverlari ча mа'lumоtlаr
Ъаzаlrжiпiпg elektron ажiчi elektron arxivni saqlash muddati kamida 1 yil bo'lgan
holda shakllantiriladi.

7.5.8 Bank xodimlari Bosh ofisning lokal simli tarmog'i orqali axborot
tizimlariga ulangan. Bankning masofaviy IT-ofisi ча savdo ofislari xodimlari IT-
ofis ча savdo ofislarini Bosh ofisga ulash uсhuп tashkil etilgan xavfsiz VPN IPSec
kanallaridan foydalangan holda korporativ tarmoq orqali bank axborot tizimlariga
ulanadi.

Axborot tizimlariga Hrishda foydalanuvchilar domen kontrolleri serverida,
shuningdek, login va paroldan foydalangan holda axborot tizimlarida aйorizatsiya
qilinadi.

Foydalanuvchilar xavfsiz https ulanishlari orqali bankning axborot
tizimlariga ulanadi.

7.5.9 Axborot tizimlari administratorlari shuningdek, АхЬоrоt
texnologiyalari departamenti xodimlari bo'lgan mа'lumоtlаr bazasi administratori
bankning aniq axborot tizimlariga biriktirilgan. Belgilangan administratorlar
quyidagilarni и'minlaydi :

- axborot tizimining serverlarini sozlash va jihozlash, server saqlash tizimi
va mа'lumоtlаrпi saqlash tizimining Ьаrсhа xususiyatlarini ko'rish va o'zgartirish;

- hisoblarni yaratish va boshqarish qoidalarini o'zgartirish, axborot tizimi
foydalanuvchi 1 ari uchun rо11 arlvakolatl ami yarati sh va Ье1 gilash;

- sеryеrпi saqlash ча mа'lumоtlаrпi saqlash tizimlarining parametrlari ча
konfiguratsiyasini, shuningdek ularning ishlashi уа nosozliklari jurnallarini
tekshirish;

- axborot tizimining serverlaridan ma'lumotlarni zaxiralash va tiklash;
- ma'lumot|atbazasida yaxlitlikni tekshirish vositalaridan foydalangan holda

saqlashdagi ma'lumotlarning yaxlitligini tekshirish.
Axborot xavfsizligi boshqarmasi axborot tizimining mа'lumоtlаr оmЬоri

xavfsizligi bo'yicha auditorning majburiyatlarini bajarishi kerak, ya'ni huquqlar va
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vakolatlarni o'rganish, xavfsizlik parametrlari va konfiguratsiyasini tekshirish,
shuningdek, audit jurnalini tekshirish imkonini beruvchi xavfsizlik tahlilini
o'tkazish.

7.5.|0 7.5.8-bandda ko'rsatilgan administratorlar ахЬоrоt tizimlariga lokal
tarmoq yoki korporativ tаrmоq оrqаli masofaviy kirish uchun VРN shlyuzi
tomonidan tashkil etilgan xavfsiz VPN SSL ulanishlaridan foydalangan holda
ulanadi. Administratorlar SSH protokoli yordamida tashkil etilgan xavfsiz
ulanishlar orqali ulanadilar.

Axborot tizimlariga kirishda administratorlar SSH protokoli yordamida,
shuningdek, axborot tizimining o'zida yoki serverlaming operatsion tizimida yoki
ma'lumotlar bazasl ma'lumotlar bazasida login va раrо1 yordamida autentifikatsiya
qilinadi.

Bundan tashqari, axborot tizimlariga kirishda administratorlar boshqaruv
tizimida imtiyozli RANI foydalanuvchilari tomonidan autentiГrkatsiya qilinadi.
Operativ xotira tizimi orqali axborot tizimlarining sеrчеrlаri ча mа'lumоtlаr
baza|ariga Hrishda administratorlarning kirishi va harakatlari boshqariladi.

7.5.11 АхЬоrоt tizimlari ma'lumotlar ombori bilan bog'liq holda audit,
buxgalteriya hisobi ча xavfsizlik monitoringi amalga oshirilishi kerak:

- saqlash boshqaruvidagi Ьаrсhа muhim hodisalarni qayd etish;
- hodisalarni ro'yxatga olish ma'lumotlarini saqlash;
- hodisalarni ro'yxatga olish ma'lumotlarini ma'lumotlarni saqlash siyosatiga

muvofiq arxivlash va saqlash;
- qurilma vaqtini ishonchli tashqi mапЬа bilan sinxronlash.
Ма'lumоtlаr omborlaridagi hodisalarni qayd etish va qayd etish uсhuп

standart syslog protokoli qo'llaniladi (tizim jurnali tizimda sodir bo'layotgan
hodisalar haqida хаЬаrlаrпi yuborish va yozish uchun standartdir).

Ma'lumotlar ombori xavfsizligini tekshirish, hisobga olish va monitoring
qilish Axborot xavfsizligi boshqarmasi tomonidan, shu jumladan sеrчеr ishini
monitoring qilish tizimiva SIEM hodisalarini monitoring qilish tizimi orqali жпаIgа
oshiriladi.

Xavfsiz ma'lumotlarni saqlash siyosatining aniqlangan buzilishlari axborot
xavfsizligi hodisalari jurnalida qayd etilishi kerak.

7.5.|2 АхЬоrоt tashuvchisi ча mа'lumоtlаrпi saqlash vositalaridagi
ma'lumotlarni o'z-o'zidan yo'q qilish ushbu Siyosatning 7-ilovasida keltirilgan
tashuvchi saqlash vositalari, mobil qurilmalar, ma'lumotlarni saqlash qurilmalari
bilan ishlashda xavfsizlik qoidalariga muvofiq amalga oshiriladi.

7.5.|З Sеrчеrlаr ча ma'lumotlarni saqlash tizimlarida ахЬоrоt tizimlari
ma'lumotlarini himoya qilishni kuchaytirish uchun axborot tizimlari administratori
qo'shimcha ravishda quyidagi choralarni ko'rishi kerak:

- keraksiz va foydalanilmagan dasturiy ta'minotni olib tashlash;
- keraksiz hisoblarni o'chirish;
_ o'rnatilgan yoki standart hisoblardagi раrоllаmi qayta nomlash, o'chirish,

o'zgartirish;
- foydalanish uchun faqat kerakli tarmoq portlarini ochish;

54



- ishonchli manbadan eng so'nggi уаmоqlаrпi o'rnatish;
- ishonchli manbadan proshivka yangilanishi;
- zarur\t dasturlardan himoyani o'rnatish va qo'11ab-quwatlash.
7.5.14 Himoya obyektlarining Ьаrqаrоr ча uzluksiz ishlashi uсhuп quyidagi

chora-tadbirlar amalga oshiriladi :

1) uskunaning doimiy mavjudligi va yaxlitligini И'minlash uchun tegishli
texnik xizmat ko'rsatish (funksional monitoring, proГrlaktik xizmat ko'rsatish,
ta'mirlash);

2) uskunani ochish, ta'mirlash, ishga tushirish, zaxira nusxasini yaratish,
konfi guratsiyani а' zgartirish va hokazo kabi amaliy j аrауопlаrпi hujj atlashtiri sh;

3) uskunalar ча tizimlarning tizim jumallarini boshqarish va tekshirish;
4) ishlamay qolishi nosozliklжyaxavfsizlik buzilishiga olib kelishi mumkin

bo'lgan axborotni qayta ishlash vositalari ча tizimlaridagi o'zgarishlarni to'g'ri
boshqarish;

5) imkoniyatlarni boshqarish - kelajakdagi quwatlarni rejalashtirish yoki
progrroz qilish, resurslardan foydalanishni kuzatish, rеsurslаr yoki qo'shimcha
quwatlami zaxiralash;

6) ishlab chiqish, sinovdan o'tkazish va foydalanish muhitini ajratish - ishlab
chiqish ча sinov ishlari ishlaydigan tizimlardan alohida uskunalarda amalga
oshirilishi kerak;

7) axborotni qayta ishlash, saqlash, uzatish va himoya qilish vositalarining
ortiqchaligi;

8 ) ma'lumotlar ча dasturiy ta'minotn tпg zaxtra nusxasini yaratish;
9) dasturiy ta'minotni boshqarish - dasturiy ta'minotni o'rnatish, o'zgartirish,

sozlash va yangilash;
10) axborotni qayta ishlash obyektlari yaqinida ovqatlanish, ichish va

chekish qoidalarini belgilash;
7.5.I5. Quyidagi texnik vositalari zahira qilinadi:
- АВТ va boshqa axborot tizimlarining serverlari (mа'lumоtlаr Ъаzа|аi уа

ilovalari).
- Коrроrаtiч tarmog'ini tashkil qilish uchun foydalaniladigan asosiy

kammutatorl аr yadrosi ;

- asosiy уа zaxira ma'lumotlarni qayta ishlash markazlarini korporativ
tarmoqqa, tashqi Internet tarmog'iga ча Markaziy bankning BTTga ulash
chegarasida foydalaniladigan tarmoqlararo ekran ча xavfsizlik shlyuzlari.

Axborotni qayta ishlash, saqlash, uzatish va himoya qilish vositalarini,
shuningdek aloqa kanallarini zaxiralashga qo'yiladigan talablar ushbu siyosatning
l4-ilovasida keltirilgan favqulodda rrа ачафа vaziyatlжda doimiy ishlashni
ta'minlash ча ishlashni tiklash tartibida belgilanadi.

Ma'lumot|ж Ъаzа|аri va jurпаllаr (1og-fayllar), Bank axborot tizimlarining
dasturiy ta'minoti, shuningdek tarmoq uskunalari ча axborotni himoya qilish
vositalarining sozlanadigan parametrlari (sozlamalari) zaxira|anishi kerak. Bankda
ma'lumotlarni zaxiralash va tiklash tizim ча аmаliу dаsturlаrпi yangilash,
shuningdek ushbu siyosatning 4-ilovasida keltirilgan ma'lumotlarni zaxiralash va
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tiklash to'g'risidagi Nizomga muчоГtq amalga oshiriladi.
Ma'lumotlarning zahiraviy nusxasini ta'minlash uchun ushbu Siyosatning

18-ilovasida ko'rsatilgan ma'lumotlarni zaxiralash va tiНash tizimlari qo'llaniladi.
7.5.|6. Uzluksiz elektr ta'minotini ta'minlash uchun quyidagi choralami

ko'rish kerak:
1) Bosh ofisi (asosiy MQIM) binosida, shuningdek xizmat ko'rsatish

punktlarida dizel generatori va uzluksiz quwat manbalaridan foydalaniladi;
2) Asosiy axborot tizimlari, axborot almashish tizimlari, tarmoq uskunalari

ча axborotni himoya qilish vositalaridan zaxira mа'lumоtlаr ma*azida
("O'zbektelekom" АК АТS-2З3 dйя mжkаzi) foydalanish, ularda dize1 generatori
va uzluksiz quwat manbalaridan foydalangan holda uzluksiz ishlash choralari
ko'zda tutilgan.

Bank korporativ tarmog'ini tashqi Internet tarmog'iga ча Markaziy bankning
BTTga ulash uchun foydalaniladigan aloqa kanallari ortiqcha bo'lishi kerak.

Asosiy telekommunikatsiya uskunalari, mа'lumоtlаr bazalrart, axborot
tizimlari serverlari va axborot xavfsizligini ta'minlash vositalari asosiy ча zaxita
mа' lumotl arni qayta i shlash markazlari da j oylashgar, Ьо' lishi kerak.

Bosh ofisi binosidagi zax\ta ma*az va asosiy markazning sеrчеr xonasini
tashkil etish uchun foydalaniladigan "O'zbektelekom" 233-ATS ma'lumotlar
markazi O'zDSt 2875:2аИ "ma'lumotlar markazladga qo'yiladigan talablar"
talablariga j avob beradi.

- uzluksiz elektr ta'minotini ta'minlash;
- talab qilinadigan iqlim sharoitlarini saqlash (konditsioner tizim);
- yong'in xavfsizligini ta'minlash.
7.5.|7. Qayta tiklash choralariga quyidagilar kiradi:
1) tiНanish rejalarini tayyorlash, o'qitish ча sinovdan o'tkazish;
2) avariya sodir bo'lgan taqdirda zaxira uskunalarini, aloqa kanallarini,

liniyalarni yoki elektr ta'minoti manbalarini ishga tushirish;
3) dasturiy ta'minot va ma'lumotlami zahtradantiklash;
4) uskunani ta'mirlash уоН almashtirish;
5) dasturiy ta'minotni qayta ishga tushirish yoki qayta o'rnatish va hokazo.

Qayta tiklash tadbirlarini amalga oshirish ushbu Siyosatning l4-ilovasida
keltirilgan Favqulodda ча avariya vaziyat|жda ishlash va tiklashning uzluksizligini
ta'minlash ýasi bilan tartibga solinadi.

7. б М аhапdis-tехпik ch oralar
7 .6.r. Muhandis-texnik tadbirlar himoya qilinadigan obyektlarga ruxsatsiz

shaxslarning kirishi uсhuп jismoniy Hrishni oldini olish yoki to'siqlar yaratishga
qaratilgan va quyidagi tadbirlarni o'z ichiga oladi:

1 ) В osh ofi sning zonalai v а xiTmatko'rsatish xonalariga eshiklar va boshqa
muhandislik vositalari bilan kirish chegaralarini belgilash;

2) xodimlaming identifikatsiya plastik kartochkalaridan foydalanish уоН
shaxslami identifikatsiyalash (face-ID), ko'dli qulflari bilan Bosh ofis SKUD binosi
va hududlariga (alohida xizrrrat ko'rsatish xonalari va xizmat ko'rsatish xonalari
bo'lgan yo'laklarga) kirishda foydalanish;
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3) 3-zonali xonalarning kirish qismida tеmir eshiklardan foydalanish;
4) 2-zonaning xizmat ko'rsatish xonalariga kirishda elektron qulflardan

foydalanish;
5) bosh ofisda eshik vа detazalarni ochish uchun SMT sensorlaridan

foydalanish;
6) bosh ofis, IT-ofis ча xizmat ko'rsatish punktlarining derazalarini vizual

kuzatuvdan himoya qilish vositalari bilan jihozlash фаrdаlаr, jalyuzlilar);
7) Bosh ofis binosi, IТ-оГrs ча xizmat ko'rsatish punktlari koridorlari

orqasida video nazotat qilish uchun videokuzatuv tizimidan foydalanish;
8) ruxsatsiz jismoniy kirish faktlarini qayd etish uchun himoyalangan

xonalarda xavfsizl ik si gnalizatsiyasi va sensorlarni o'rnatish;
9) hujjatlashtirilgan konfidensial ma'lumotlarni saqlash uchun qulflanadigan

temir yonmaydigan shkafl ardan foydalanish.
7. 7 D as t ariy- арр ar at ch or alari
7.'7.|. Axborot xavfsizligini ta'minlash bo'yicha apparat-dasturiy сhоrаlаr

quy i dagi 1 ar ga qar ati l gan :

- axborotni texnik muhofaza qilishni tashkil etish;
- axborotning kriptografik himoyasini tashkil etish.
7.7.2 Dasturiy ta'minot ча apparat ta'minoti choralari quyidagilarni

ta'minlash uchun foydalaniladigan apparat, dasturiy ta'minot ча texnik
ma'lumotlami himoya qilish vositalaridan foydalanishga asoslanadi :

- tarmoq infratuzilmasi darajasida axborot xavfsizligi (tarmoq xavfsizligi);
- himoyalangan obyetr<tlarga mantiqiy kirishni chegaralash ча boshqarish;
- antivirus himoyasi;
- konfidensial ma'lumotlarning chiqib ketishidan himoya qilish;
- xavfsizlikni nazorat qilish ча tahlil qilish;
- axborot xavfsizligi hodisalarini kuzatish, boshqarish va boshqalar.
7 .7 .З. Таrmоq xavfsizligi choralariga quyidagilar kiradi:
1) Bank tаrmоq infratuzilmasining xayfsiz arxitekturasini aniqlash;
2) Bank tarmog'ini jismoniy ча virtual ravishda ajratish;
3) tarmoq xavfsizligi vositalaridan foydalanish (tarmoqlararo ekran, IDS /

IPS hujumlarini aniqlash va oldini olish tlzimlari, VPN vosiИlari, WАF veb-
ilovalari uchun tаrmоqlаrаrо ekran);

4) xavfsiz kanallar va tarmoq ulanishlarini tashkil etish.
7.7.4 Korporativ tarmog'ining xavfsiz arxitektцrasi, uni qurish tamoyillari,

shuningdek, xavfsiz kanallar va tarmoq ulanishlarini tashkil etish Ushbu Siyosatning
1- ilovada keltirilgan Korporativ tarmoq ча xavfsiz tаrmоq ulanishlarini tashkil etish
to' g'risidagi nizomda belgilangan.

1.1.5.Tarmoq infratuzilmasi xavfsizligini ta'minlash ча tarmoqlararo
ekranlardan foydalanish, axborot xavfsiziligi siyosatining 2-ilovasida keltirilgan
Tarmoq infratuzilmasi va tarmoqlararo ekran daфasida ахЬоrоt xavfsizligini
ta' minlash to' g'risida nizomga muvofi q amalga oshiriladi.

7.7.6 Таrmоq hujumlari ча risklar bilan bog'liq axborot xavfsizligi
xavflaridan kelib chiqib, bank quyidagi talab ча funksiya|жga ega bo'lgan IDPS
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apparat va dasturiy tarmoq vositalaridan foydalanishi kerak:
- taqsimlangan tarmoqlar va masoйviy ishchilar uchun SD-WAN ча VРN

texnologiyalarini qo'llab-quwatlash;
- Ьаrсhа protokollar, shu jumladan dastur darajasi bo'yicha tarmoq traГrk

paketlarini chuqur Иhlil qilish;
- Ьаrсhа tashqi tarmoq trafigini qayta ishlash (paketlarni chuqur tahlil qilish)

ча uzatishni ta'minlovchi ko'rsatkichlarga еgа bo'lish;
- tarmoq trafigida tarmoq tajovuzlarini aniqlash uсhuп imzoga asoslangan

usulni qo'11ab-quwatlash;
- ishlab chiqaruvchidan imzolar bazasini уапgilау olish;
- trafikdagi апоmаliуаlаr va tarmoq protokollaridagi апоmаliуаlаr asosida

tarmoq trafigiga tarmoq tajovuzlarini aniqlashning xatti-harakatlar usulini qo'llab-
quwatlash;

- shubhali trafikni bloklash va filtrlash;
- veb-tahdidlardan, shu jumladan DNSga asoslangan tahdidlardan, zarar|i

IJRL -manzi llardan himoya qi li shni ta'minlash;
- ilovalarni nazorat qilish;
- DoS ча DDoS hujumlarini aniqlash va bartaraf etish;
- zararlrt koddan tаrmоq trafigini aniqlash ча filtrlash funksiyasiga ega;
- IDPS tarmog'i obyektining yaxlitligini nazorat qilish uchun boshqaruv

funksiyasiga ega;
- oddiy tarmoq boshqaruvi (ma'muriyati) protokoliga ega bo'lish;
- aniqlangan va oldini olingan hujumlar haqida хаЬаr berish.
IDPS tarmoq vositasi lokal tarmoqlarni tashqi va korporativ tarmoqlardan

himoya qilishi kerak.
Bank tаrmоqlаrаrо ekranga o'rnatilgan IDPS tarmoq vositalaridan

foydalanadi - IDPS funksiyalariga ega apparat-dasturiy tarmoqlararo ekran.
IDPS funksiyalariga ega tarmoqlararo ekranga ulangan:
- tashqi tarmoqqa ulanganda Bosh ofisning lokal tarmog'ini tashqi

tomondan himoya qilish shuningdek, tashqi tarmoqqa ulanganda zahiraviy
mа'lumоtlаr markazi ча IT-ofisning lokal tarmoqlarini himoya qilish;

- korporativ tarmoqqa ulanganda Bosh ofisning lokal tarmog'ini tashqi
tomondan himoya qilish, shuningdek korporativ tаrmоqqа ulanganda zahiravty
ma'lumotlar markazi va IT-ofisning lokal tarmoqlarini himoya qilish;

- asosiy mа'lumоt|аt markazidagi DMZ zonasini shuningdek, asosiy ча
zaxlra mа'lumоtlаr markazining seryer segmentini, shuningdek ularni lokal
tarmoqlarga ulashda asosiy ma'lumotlar mжkazidagi protsessor markazini
ichkaridan himoya qilish uchun foydaliniladi.

7.7.7 Bank ish stantsiyalari ча muhim serverlarda quyidagi funksiyalarga
ega HDPSni o'rnatishi kerak:

_ jarayonlarni, dasturlarni, fayllarni ча operatsion tiztmda ishlaydigan
rе gi strni kuzatishda kiruvchi faoliyatni aniqlash ;

- kiruvchi va chiquvchi trafikni nazorat qilish;
- alohida роrtlаr, dаstцrlаr va IP manzillar uсhuп раrаmеtrlаrпi o'rnatish;

58



- tarmoq hujumlaridan himoya qilish shubhali tаrmоq faoliyatini tekshirish
uchun mo'ljallangan

- ko'p platformali muhitlarni qo'llab-quwatlash va Linux, Windows, shu
jumladan klaster serverlarida ishlaydigan fayl serverlarini himoya qilishni
ta'minlash;

- zatar|i kodli hujumlardan o'zini himoya qilish;
- zaifliНarni qidirish.
HDPS sifatida bank qo'shimcha HDPS funksiyas\ga ega bo'lgan virusga

qarshi himoya tizimidan foydalanadi.
HDPS ishlashi uchun antivirus ish stantsiyalari ча serverlarda mos ravishda

sozlangan.
7.7.8. Bank axborot resurslari ча tizimlaridan foydalanishni farqlash

uchun ushbu Siyosatning 8-ilovasida keltirilgan Axborot resurslariga kirish
matritsasini ishlab chiqish qoidalariga muvofiq foydalanish matritsasi ishlab
chiqilgan.

1.1.9.Bankda himoyalangan obyektlarga kirishda foydalanuvchilarning
autentifikatsiyasi раrоllаr ча boshqa identifikatorlar, ахЬоrоt xavfsiziligi
siyosatining 5-ilovasida keltirilgan Раrо1 bilan himoya qilish va foydalanuvchilarni
axborot tizimiga autentifikatsiyasi bo'yicha yooriqnoma muvofiq ishlab chiqariladi
va foydalaniladi.

7.7.|0. Bankda antivirus himoya qilish uchun quyidagi antivirus himoya
choralari ча vositalari qo' llaniladi:

1) ma'lumotlarni qayta ishlash vositalarida, shu jumladan mоЬil
qurilmalarda ulаrпi aniqlash rrа blokirovka qilishni, as1 holatini tiklashni
ta'minlaydigan, shuningdek foydalanuvchilarni хаЬаrdоr qilish uсhuп mo'ljallangan
zжж|i dasturlardan (antiviruslardan) foydalanish;

2) Bankda bank xodimlari tomonidan bajarilishi kerak bo'lgan zarur|i
dasturlardan himoyalanish talablarini belgilovchi virusga qarshi himоуа siyosatini
qabul qilish;

3) zararli dasturlardan foydalanish mumkin bo'lgan zaifliklarni aniqlash va
yo'q qilish;

4) axborotni qayta ishlash vositalarida USB portlaridan foydalanishni
bloklash.

'7.'7.tl.Jarayonlar, shu jumladan antivirus himoyani tashkil etish ча
ta'minlash, xodimlar tomonidan zжar|i dasturlardan himoya qilish talablarini
belgilash va bajarish tartibi ushbu siyosatga 6-ilovaga muvofiq antivirus himoya
qilish bo'yicha yo'riqnomada belgilangan.

7.7.|2 Bank quyidagi texnik himoya vositalaridan foydalanadi:
- Bank xavfsizlik nazorati va tahlili sifatida bankning korporativ tizimidagi

zai fl iklarni Ь о shqarish tizimi va xavfsizlik skanerlaridan foydalanadi.
- DLP tizimi konfidensial ma'lumotlarning chiqib ketishidan himoya qilish

vositasi sifatida ishlatiladi.
- Axborot xavfsizligi hodisalarini kuzatish va boshqarish uсhuп SIEM

tizimidan foydalanish ta'minlanadi.
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- Imtiyozli foydalanuvchilarning (administratorlarning) harakatlarini
nazotat qilish uchun Bank РАМ tizimidan foydalanadi.

- Axborotni kriptografik himoya qilish axborotni kriptografik himoya qilish
vositalaridan foydalangan holda tashkil etiladi (bundan buyon matnda АКНV deb
yuritiladi).

Axborotni texnik himoya qilishning amaldagi usullari ча vositalari ushbu
siyosatning 23-t|ovasiga muvofiq axborotni texnik himoya qilishni tashkil etish
qoidalarida keltirilgan.

7.7.|З. Bankda yuridik shaxslar bo'lgan bank mijozlari tomonidan BSS
DBO tizimining Internet-bankingi orqali raqamli bank xizmatlatidan foydalanishda
АКНТ elektron raqamli imzoni shaНlantirish va tekshirish uchun, shuningdek bank
хоdimlаri tomonidan ЕНАТ foydalanil adi Муапоr. uz.

BSS DBO tizimida eri qo'llash uchun bankning raqamli xizrnatlarining
korporativ mijozlari tomonidan O'zbekiston Respublikasi davlat Soliq qo'mitasining
ERI kalitlarini ro'yxatdan o'tkazish markazi tomonidan ishlab chiqarilgan shaxsiy
ERI kalitlari va ERI ochiq kalitlari sertifikatlari qo'llaniladi. EHATda Manor.uz
shuningdek, bank xodimlari davlat soliq qo'mitasining eri kalitlarini ro'yxatdan
o'tkazish markazining yopiq ERI kalitlari ча ERI ochiq kalitlari sertifikatlaridan
foydalanadilar.

АКНТ Bank kotibiyati boshqarmasi xodimlari ulangan elektron росhИ
bilan himoyalangan elektron pochta tizimida qo 'lIяпilяdi

АКНТ qo'shimcha ravishda korporativ tarmoqda va uchinchi tomon ахЬоrоt
tizimlari bilan o'zato aloqada xavfsiz tarmoq ulanishlarini tashkil qilish uchun
ishlatiladi.

Bank О' zbeНston Respublikasi Prezidentining 2007 yil З apreldagi PQ-6 1 4-
sonli farmoniga binoan kriptografik ma'lumotlarni himoya qilish vositalari uchun
sertifikatlash organi tomonidan sertifikatlangan AKFrVdan foydalanishi shart.

Bankda axborotni kriptografik himoyalash usullari ча vositalari, ахЬоrоt
xavfsiziligi siyosatining lЗ-ilочаsidа keltirilgan Axborotni kriptografik himоуа
qilishni Иshkil etish bo'yicha yo'riqnomaga muvofiq amalga oshiriladi.

7.7.|4 Bankda qo'1laniladigan apparat, dasturiy ча ахЬоrоt xavfsizligi
vositalari, shuningdek, tаrmоq, sеrчеr uskunalari va dasturiy ta'minotlari ushbu
Siyosatning 1 8-ilovasida keltirilgan.

7. 8 Т as h qi foy dаlап uу chilar Ьilап ishlas h da xaufsizlik с h oralari
7.8.1 Bank axborot aktivlarini himoya qilish uchun uchinchi tomon

tashkilotlari bilan o'zaro hamkorlik qilish va mijozlar bilan ishlashda axborot
xavfsizligini ta'minlash choralari qo'llanilishi, ulаr kirish уоН olishi mumkin.

Shu bilan birga, uchinchi tomon tashkilotlari hаm jismoniy, hаm mantiqiy,
bank mijozlari esa Bank axborot aktivlaridan faqat mantiqiy foydalanishlari
mumkin.

Bank bunday ruxsatni yoki bunday ruxsatni olish imkoniyatini taqdim etish
orqali axborot xavfsizligining buzilishi yoki zaiflashishiga olib kelishi
mumkinligini biladi.
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7.8.2. Axborot xavfsizligi choralari uchinchi shaxslar bilan o'zato
munosabatlarning quyidagi hollarda ko'rib chiqi ladi :

1) uchinchi shaxs (pudratchilar, yetkazib beruvchilar ча boshqalar)
tomonidan xizmat|at ko'rsatish yoki ishlarni baj arishdagi munosabatlar;

2) axborot tizimining uchinchi tomon tashkilotining axborot tizimi bilan
o'zaro hamkorligi;

З) tashqi tashkilotlar vakillarini qabul qilish va ulаr bilan uсhrаshuчlаr
o'tkazish.

7.8.3 Axborot xavfsizligi сhоrаlаri raqamli bank xizmatlaridan
foydalanuvchi mij оzlаr bilan ishlashda aniqlanadi (onlayn xizTrat).

7.8.4. Bank xizmatlar ko'rsatuvchi va ishlarni amalga oshiruvchi begona
tashkilotlar bilan a'zaro hamkorlikda axborot xavfsizligini ta'minlash bo'yicha
quyidagi сhоrаlаrпi ko'radi:

1 Bank obyektlari bilan shartnoma tuzishdan oldin uning ishlashi va himoya
qilinishiga ruxsat berilgan uchinchi shaxs tashkiloti va uning mutaxassislariga
qo' yiladigan talablarni belgilash;

2) uchinchi shaxslar bilan tuzilgan shartnoma shartlariga axborot xavfsizligi
talablarini kiritish;

3) uchinchi shaxslar bilan qo'shimgha konfldensia] shartnomalarini tuzish
yoki ularni shartnoma shartlariga kiritish;

4) xtzmatlar ko'rsatish yoki ishlarni bajarishda uchinchi tomon tashkiloti
kirish huquqiga ega bo'lgan mа'lumоtlаr ча himoya obyektlari ro'yxatini,
shuningdek uchinchi tomon tashkilotining bunday Hrish huquqiga ega bo'lgan
shaxslar ro'yxatini tuzish;

5) kirish turlari ча kirish tartibini ko'rsatgan holda uchinchi shaxs tomonidan
ruxsat olish uchun ruxsat olish tartiblarini belgilash;

б) Bank axborot xavfsizligi talablarini ish olib Ьоrilguпgа qadar uchinchi
tomon tashkiloti mutaxas si slariga yetkazi sh ;

7) uchinchi shaxsga ахЬоrоt va himoyalangan obyektlarga kirish huquqini
berishdan oldin tegishli сhоrаlаr уа rtazotat qilish va boshqarish vositalarini
(ismoniy yoki mantiqiy) ko'rish;

S) Bank boshqaruvidagi axborotni qayta ishlash vositalarini uchinchi shaxs
tomonidan boshqariladigan axborotga ishlov berish vositalaridan jismoniy ajratish;

9) uchinchi tomon tashkilotining axborotni himoya qilish, qayta ishlash ча
uzatish obyektlariga kirishini nazorat qilish, shuningdek ushbu Hrishni kuzatish ча
boshqarish;

10) Bank xodimining qo'riqlash obyektida uchinchi tomon tashНloti
tomonidan ishlarni baj arayotganda doimiy Ьо' lishi;

11) Bank xodimiga mа'lum bo'lgan himoyalangan obyektga imtiyozli
foydalanish huquqlarini istisno qiluvchi уаgопа kirish identifikatorlarini uchinchi
tomon tashkilotiga taqdim etish;

12) uchinchi tоmоп tashkiloti tomonidan ish fugagandan so'ng kirish
huquqlarini Ьеkоr qilish, ma'lumotlarning yaxlitligini tekshirish, uskunalarini
sozlash;
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13) uchinchi shaxsga tegishli bo'lgan mablag'lardan foydalanish ча
j oylashtirishni muvofi q lashtirish.

Yuqoridagi chora-tadbirlar, shuningdek ulаrпi amalga oshirish tartibi ча
Bankning axborot xavfsizligiga oid boshqa talablari uchinchi tomon tashkiloti bilan
tuzilgan shartnomada belgilanadi.

Uchinchi tomon tashkiloti bilan tuzilgan konfidensial mа'lumоtlаrпi oshkor
qilmaslik to'g'risidagi NDA sharfiromasi uchinchi tomon tashkilotining konfi densial
ma'lumotlami oshkor qilmaslik bo'yicha majburiyatlarini уа uchinchi tomon
tashkilotining ushbu ma'lumot uning aybi bilan oshkor qilingan taqdirda
javobgarligini belgilaydi. Shu jumlаdап, ushbu ma'lumotlarning oshkor etilishi
natijasida Bankga yetkazilgafl zжarning о'rпiпi qoplash.

NDA shartlari shartnoma muddati davomida va uni bekor qilgandan keyin
kamida 5 yil davomida bajarilishi kerak.

7.8.5 Bank ахЬоrоt tizimi uchinchi tomon tashkilotining axborot tizimi bilan
oozato aloqada bo'lganda yoki uchinchi tomon tashkiloti xodimlariga Bank ахЬоrоt
tizimiga Hrishini ta'minlashda ахЬоrоt xavfsizligini ta'minlash bo'yicha quyidagi
сhоrаlаr qo'llaniladi :

1) axborot tizimini yoki uchinchi tomon tashkilotining xodimlarini ulashda
axborot xavfsizligi talablarini belgilash;

2) Bank tomonidan uchinchi tomon tashkilotining uning axborot tizimiga
ruxsatsiz mantiqiy kirishini istisno qiladigan chora-tadbirlar ча vositalarni ko'rish;

3) axborot almashinuvi uchun xavfsiz ulanishlarni tashkil etish va boshqalar.
Yuqoridagi сhоrаlаr ikki tomonlama shartnomalarda belgilangan.
Xavfsiz ulanishlarni tashkil etish ushbu Siyosatning l-ilovasiga muvofiq

korporativ tаrmоq va xavfsiz tarmoq ulanishlarini tashkil etish to'g'risidagi Nizom
talablariga muvofi q аmаlgа oshiriladi.

Uchinchi tomon tashkilotlari ча ularning axborot tizimlarini Bank axborot
tizimlariga ulashda ushbu Siyosatga 2-ilovaga muvofiq tarmoq infratuzilmasi ча
tarmoqlararo ekran darajasida axborot xavfsizligini ta'minlash to'g'risidagi
nizomga muvofiq tаrmоqlаrаrо ekran choralari qo'llanilishi kerak.

7.8.6. АВТ uchinchi tomon axborottizimlari bilan o'zaro aloqadabo'lganda,
quyidagi сhоrаlаr ko'riladi :

а) АВТ ni uchinchi tomon tashkilotlarining axborot tizimlariga ulash
Markaziy bankning ВТТ orqali amalga oshiriladi;

Ь) uchinchi tomon tashkilotlarining axborot tizimlari bilan o'zжo aloqa
qilish uchun АВТ ni tashqi kanallarga ulash tаrmоqlаrаrо ekran va IDS/IPS
vositalari orqali amalga oshiriladi;

v) АВТ tashqi axborot tizimlariga ulanganda xavfsiz IPSec VPN kanallari
tashkil qilinadi.

7.8.7. Uchinchi tomon tashkilotlari vaНllari bilan uchrashuvlar qabul
qilingan vа o'tkazilgan taqdirda, Bank tomonidan bankning himoya obyetrClariga
ruxsatsiz jismoniy kirishni istisno qilish uсhuп quyidagi сhоrаlаr ko'rilishi kerak:
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а) qabul xonalarida (Bankning yig'ilish xonalari) yoki bank zonalaridan
uzoqroq bo'lgan maxsus xonalarda xavfsizlik yaxshilangan holda vakillar bilan
uсhrаshuчlаrпi qabul qilish va o'tkazish;

Ь) Bank xodimlari tomonidan bino ichidagi vakilni kuzatib borish;
v) vakilga lokal va korporativ tarmoqqa уоН Bank ахЬоrоt tizimlariga

ulangan ish stantsiyalarida ishlash huquqini berish, shuningdek ulаrпiпg
qurilmalarini tarmoq ча bank axborot tizimlariga ulash bo'yicha cheklovlarni
belgilash.

7.8.8. Mijozlar bilan ishlashda quyidagi axborot xavfsizligi choralari
ko'riladi:

- raqamli bank xizmatlaridan foydalanishda mijoz tomonidan axborot
xavfsizligi talablarini belgilash ча amalga oshirish;

- raqamli bank xizmatlaridan foydalanishda Bank va mijozlar o'rtasidagi
j avobgarlikni chegaralash;

- foydalanuvchilarga ruxsat berilgan kirish usullarini taqdim etish
shuningdek, noyob foydalanuvchi identifikatorlari va parollarini boshqarish va
ulardan foydalanish;

- foydalanuvchi tomonidan axborot xavfsizligi talablari buzilgan taqdirda
foydalanish huquqini bekor qilish;

-foydalanuvchilarni raqamli bank xizmatlaridan foydalanishda axborot
xavfsizligi talablarini buzgan taqdirda yuzagakeladigan хачflаr bilan tanishtirish.

Ushbu xavfsizlik talablari va ularga rioya qilmaslik xavfi m$oz|at bilan
tuzilgan shartnom a|arda muhokama qilinadi.

7.8.9. Uchinchi tomon tashkilotlari bilan o'zaro munosabatlarda va mijozlar
bilan ishlashda axborot xavfsizligini ta'minlash choralarini ta'minlashga
qo'yiladigan talablar Axborot xavfsizligi boshqarmasi tomonidan belgilanadi hamda
mazkur talablarning Bank tarkibiy bo'linmalari va xodimlari tomonidan bajarilishini
nazorat qiladi.

8. АХВ OROT ХАЧF SI ZLlGl HODI SALARIGA MUNO SABATI

8.1. Bank integratsiyalashgan АХВТ tizimidagi muhim jarayonlardan biri
axborot xavfsizli gi hodi salarini Ьо shqari sh j arayonidir.

Bank axborot xavfsizligi hodisalarini boshqarishda izchil, samarali va tizimli
yondashuvni qo' llashi kerak.

Bankda axborot xavfsizligi hodisalarini boshqarish maqsadlari quyidagilar:
- Bankga axborot xavfsizligi hodisalari natijasida yetkaztlgan yo'qotishlar

у а zar arlarni m inimal 1 ashtiri sh ;

- hodisalarni mahalliylashtirish, tahdidlarning oldini olish vа ularning
oqibatlarini imkon qadar qisqa muddatlarda bartaraf etish uchun tezkor ча samarali
сhоrаlаr ko'rish;

- hodisalardan saboq olish, ularning takrorlanish xavfini kamaytirish yoki
kelajakda ularni oldini olish;

бз



- Bank ча uning faoliyati uchun hodisalarning salbiy oqibatlarini
minimallashtirish;

- inqirozni boshqarish va biznesning uzluksizligini boshqarishning tegishli
elementlari bilan kuchayish jarayoni (tashqi tashkilotlar bilan bog'lanish jarayoni)
bilan bog'lanish;

- axborot xavfsizligi zaifliklarini baholash ча ushbu zaifliklar bilan bog'liq
hodisalar sonini oldini olish yoki kamaytirish uchun ularni tegishli tarzdahal qilish.

Bankda axborot xavfsizligi hodisalarini boshqarishning belgilangan
maqsadlari ахЬоrоt xavfsizligi intsidentlarini boshqarishga mas'ul bo'lgan xodimlar
e'tiboriga Bankning hodisalarga javob berishda ustuvor yo'nalishlarini yetkazilishi
kerak.

8.2. Bank axborot xavfsizligi hodisalarini boshqarish bo'yicha quyidagi
tartiblarni qo'llashi lozim:

а) hodisalarni kuzatish va aniqlash;
Ь) hodisalarni tahlil qilish, baholash ча hisobot berish;
v) hodisalarni hisobga olish va ro'yxatga olish;
d) hodisalar to'g'risida хаЬаr ча ma'lumot berish;
е) tahdidni mahalliylashtirish yoki hodisaga olib kelgan tahdidning

harakatini bartaraf etish;
s) hodisa oqibatlarini baholash;
k) voqea sodir bo'lganidan keyin tiklanish va uning oqibatlarini Ьаrtаrаf

etish;
1) hodisani tahlil qilish ча hodisa sabablarini aniqlash;
m) hodisalarning takrorlanishining oldini olish bo'yicha chora-tadbirlami

ishlab chiqish va qabul qilish;
n) dalillarni to'plash, tahlil qilish va saqlash, tergov o'tkazish;
о) hodisaning sabablari va oqibatlari uchun javobgar shaxslarni

j avobgarlikka tortish.
8.3. Ushbu Siyosatning 4-bo'limida belgilangan Ьаrсhа himoya obyektlari

monitoring qilinadi.
Monitoring axborot xavfsizligi hodisalarini aniqlash maqsadida аmаlgа

oshiriladi ча tunu kun amalga oshiriladi.
Himoya qilinadigan obyektlardagi axborot xavfsizligi hodisalari to'g'risidagi

mа' lumotlar mапЬаlаri :

- axborot xavfsizligi monitoringi va hodisalami boshqarish tizimining
ma'lumotlari (keyingi o'rinlarda SIEM tizimi deb yuritiladi);

- ахЬоrоt tizimlari, uskunalari va dasturiy ta'minotining tizim jumallari (1og

fayllari) mа' lumotlari ;

- axborot xavfs izli gi чо sitalarining chiqish mа' lumotlari ;

- Bank korporativ tаrmоg'i uskunalari ча vositalari, ахЬоrоt resurslari ча
axborot tizimlarining ishlash holatini vizual nazorat qilish;

- ахЬоrоt xavfsizligining ichki уоН tashqi auditi natijalari;
- Bank xodimlaridan ma'lumot yoki хаЬаr;
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- bank mijozlari ча Bank bilan hamkorlik qiluvchi tashqi uchinchi tomon
tashkilotlarining shikoyatlari ;

- o'g'irlik, hujumlar, sizib chiqish ча ruxsatsiz ulanish ча Ьоshqаlаr faktlarini
aniqladi.

Bank xodimlarini monitoring qilish, Axborot xavfsizligi boshqarmasi,
Umumiy xavfsizlik boshqarmasi xodimlari va Bank axborot texnologiyalari
departamenti tomonidan amalga oshiriladi.

АхЬоrоt xavfsizligi hodisalarini kuzatish va aniqlash uchun Bank ushbu
Siyosatning 1 8-ilovasida ko'rsatilgan SIEM tizimidan foydalanadi.

8.4 АхЬоrоt xavfsizligi hodisasini tahlil qilish ча baholash ushbu hodisani
axborot xavfsizligi hodisasi sifatida tasniflash kerakmi yoki yo'qligini hal qilish
uchun amalga oshiriladi.

Bankda sodir bo'lgan axborot xavfsizligini ta'minlash bo'yicha quyidagi
hodisalar deb hisoblanishi kerak:

1) favqulodda ча avariya vaziyat|ar (texnogen tahdidlar, tabiiy ofatlar,
ommaviy namoyishlar va boshqalar);

2) Bank ахЬоrоt tizimlarining ishlashi ча faoliyatidagi nosozliklar - sеryеr
va tarmoq uskunalari, dasturiy ta'minotdagi nosozliНar;

З)Вапk konfidensial ma'lumotlarining konfidensialligi, yaxlitligi ча
mavjudligini buzish - konfidensialligi axborotni muhofaza qilish tаlаЪlаriпi buzish;

4) o'g'irlik, hujum, sizib chiqish va moddiy zarur etkazish bo'yicha boshqa
ruxsat etilmagan hаrаkаtlаr - qimmatbaho moddiy boyliklar, mаЬlаg'lаr, ommaviy
axborot vositalari va konfidensial ma'lumotlarni yo'qotish va o'g'irlash faktlari;

5) tashqi tarmoq bilan, Bank korporativ tarmog'ida va lokal tarmoqlarida
aloqa uzilishi, tarmoq uskunasining texnik nosozligi, kabelning uzilishi ча
boshqalar;

6) hаr qanday sababga ko'ra, texnik nosozlik natijasida ham, inson omili
bilan bog'liq xatolar natijasida ham axborot xavfsizligi vositalarining ishdan
chiqishi;

7) Bank axborot tizimlari ча resurslariga uchinchi shaxslarning ruxsatsiz

уоН ruxsatsiz jismoniy уоН mantiqiy kirishi;
8) DoS (Denial of Sеrчiсе) va DDoS (Distributed Denial of Service) xizmat

ko'rsatishni rad etish;
9) Ыmоуа vositalari bilan aniqlangan tarmoq hujumlarni;
10) aniqlangan xavfli viruslar уа zarar|t dasturlar;
11) qurilmalar yа tarmoq tugunlarini loka1 ча korporativ tarmoqlarga

ruxsatsiz ulash;
12) himoyalangan xonalarga ruxsatsiz shaxslarning ruxsatsiz kirishi;
1З) ma'lumotlarni to'plash ча olib tashlash bo'yicha noqonuniy harakatlar

aniqlangan.
ДхЬоrоt xavfsizligi boshqarmasi axborot xavfsizligi hodisalarini tahlil qilish

ча baholash, ularni hodisa sifatida tasniflash va ularning xavflilik darajasini aniqlash
uchun javobgardir.
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8.5 Ushbu bo'limning 8.2-bandida ko'rsatilgan asosiy rrа zaxira
ma'lumotlarni qayta ishlash markazida yoki Bankning Bosh ofisida, IT-ofisida ча
sotuv ofisida sodir bo'lgan barcha axborot xavfsizligi hodisalari hisobga olinadi.

Aniqlangan axborot xavfsizligi hodisalarini hisobga oIish SIEM tizimi
tomonidan amalga oshiriladi. SIEM tizimi tomonidan aniqlanm аgап axborot
xavfsizligi hodisalarini hisobga olish uсhuп axborot xavfsizligi hodisalarining
alohida elektron bazast yuritiladi. Axborot xavfsizligi boshqarmasi aniqlangan
axborot xavfsizligi hodisalarini hisobga olish, shuningdek, Bankda axborot
xavfsizligi hodisalarining elektron bazasini yuritish uchun j avobgardir.

Axborot xavfsizligi hodisalarining elektron ma'lumotlar bazasi shakli ushbu
siyosatning 1S-ilovasiga muyofiq axborot xavfsizligi hodisalariga javob berish
reglamentida keltirilgan.

Axborot xavfsizligi hodisalarini hisobga olish sabablarini aniqlash, voqeani
tahlil qilish va bank axborot xavfsizligi risklarini baholash zarut.

Axborot xavfsizligining "yuqori" darajadagi xavfli hodisalari ro'yxatga
olinishi kerak. Ushbu hodisalarni ro'yxatga olish uсhuп ulаr to'g'risidagi
mа'lumоtlаr Bankning Favqulodda xavfsizlik holatlari reestriga kiritiladi, uning
shakli ushbu Siyosatga 1S-ilovada keltirilgan АхЬоrоt xavfsizligi hodisalariga javob
сhоrаlаri ko'rish Nizomida belgilangan.

Axborot xavfsizligi boshqarmasi Bankning "yuqori" xavflilik darajasidagi
axborot xavfsizligi hodisalarini ro'yxatga olish va favqulodda xavfsizlik holatlari
j urnalini yuritish j avobgardir.

8.6 Hodisalar haqida ogohlantirish yoki хаЬаrdоr qilish kerak:
- hodisa oqibatida zatar ko'rgan Bankda ishlab chiqarish maydonchasi уоН

texnologik jarayon uchun mas'ul tarkibiy bo'linmalarni boshqarish;
- himoya obyektini saqlash uсhuп mas'ul bo'lgan tarkibiy Ьо'liпmа

rahbariyati yoki mutaxassis (adminstrator);
- Bank boshqaruvi rahbariyati;
- tashqi manfaatdor tashkilotlar.
8.7. Hodisa sodir bo'lgan tahdidning harakati zarumi minimallashtirish,

faoliyatini tiklashga o'tish yoki Bank tomonidan hodisaga ta'sir ko'rsatmaydigan
boshqa yazifalar ча jarayonlarning bajarilishini ta'minlash maqsadida
m aha1 1 iy 1 а shtiri 1 i shi у oki zar ar sizlarftiri 1 i shi kerak.

8.8. Hodisa oqibatlarini baholash natijasida yetkazilgan zararning ko'lamini,
hodi sa natij asida ko'rsatil gan уо' qoti shl arni aniqlash kerak.

Tahdidni mahalliylashtirish yoki zжжsizlantirishdan so'ng quyidagilarni
amalga oshirish kerak:

- faoliyatni tiklash ча hodisa oqibatlarini bartaraf etish bo'yicha ishlar;
- hodisani tahlil qilish;
- hodisaning mапЬаlаri ча sabablarini aniqlashtirish;
- dalillarni to'plash.
Axborot xavfsizligi hodisasini tаhlil qilishda quyidagilarni aniqlash kerak:
- hodisaga olib kelgan tahdidlarning xususiyatlari, aniqlangan tahdid

turlarining paydo bo'lish chastotasi;
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- hodisa sabablari ча tahdid manbalari;
- hodi sa uchun zai fl iklardan foydalanilganli gi ;

- hodisalarni boshqarish yа himoya qilish tizimidagi mavjud xato ча
kamchiliklar;

- xodimlarning harakatlarining samaradorligini, hodisalami boshqarishning
tartiblari va j arayonlarini baholash.

8.9. Axborot xavfsizligi hodisalarini tahlil qilish natijalari ча hodisadan
olingan saboqlar kelajakda takrorlanishining oldini olish yoki shunga o'xshash
hodisalar ehtimolini kamaytirish choralarini ishlab chiqish ча chora ko'rish uchun
ishlatilishi kerak.

Ushbu chora-tadbirlar kamchiliklarni bartaraf etish, samaradorlikni oshirish
ча zaifliklarni bartaraf etish, himoya qilish usullari vа vositalarini
takomillashtirishga qaratilgan bo'lishi kerak.

8.10. Tahdid ta'sirini lokalizatsiya qilish ча zararsiz|antirish, hodisa
oqibatlarini baholash, hodisa oqibatlarini tiНash va yo'q qilish, axborot xavfsizligi
hodisasini tahlil qilish bankning ахЬоrоt xavfsizligi hodisalariga javob berish
guruhidir, uning tarkibi buyruq bilan belgilanadi ча kerak bo'lganda qayta ko'rib
chiqiladi (ish joyini o'zgartirish, mas'ul shaxslarni ishdan bo'shatish yoki yangi,
malakali ishchilarni qabul qilish munosabati bilan).

Аgаr kerak bo'lsa va bank boshqaruvi raisi bilan kelishilgan holda, ushbu
boshqaruv tartib-qoidalariga boshqa tarkibiy bo'linmalar yoki manfaatdor
tashkilotlarning xodimlari j аlЬ qilinishi mumkin.

8.1 1. Axborot xavfsizligi hodisalarini boshqarishda dalillami to'plash sud va
boshqa protsesslar uchun dalil bo'lib xizmat qilishi va ауЬdоrlаrпi javobgarlikka
tortishi yoki intizomiy choralarni qo'llash uchun asos bo'lishi mumНп bo'lgan
ma'lumotlarni aniqlash, to'plash, o'qitish ча saqlashga yo'naltirilishi kerak.

Hodisalarni tekshirish jarayonida dalillar to'planadi. Hodisa yuzasidan
surishtiruv o'tkazish uchun Bank boshqaruvi rahbariyatigategishli tarkibidan iborat
maxsus guruh fuziladi.

8.12 Ushbu Xizmatning 8.2-bandida ko'rsatilgan Bankda axborot xavfsizligi
hodisalarni boshqarish tafiib-taomillarini amalga oshirish tartibi, rahbariyatning,
hodisalarni Ьаrtаrаf etish bo'yicha mas'ul shaxslarning shuningdek, hodisalarni
boshqarish bo'yicha bank xodimlarining majburiyatlari "Axborot xavfsizligi
hodisalariga qarshi kurashish to'g'risida"gi Nizomda belgilangan. ushbu
Siyosatning 1 S-ilovasida keltirilgan.

Axborot xavfsizligi hodisalarini boshqarishda Bank quyidagi tashqi
tashkilotlar bilan hamkorlik qilishi mumkin:

1) O'zbeКston Respublikasi Markaziy banki sodir bo'lgan hodisalar,
ko'rilgan choralar ча ularni amalga oshirishning borishi to'g'risida xabardor qilish
nuqtai nazaridaп;

2) hodisalar haqida xabardor qilish, Ьаrtаrаf etish, oqibatlarini bartaraf etish
va shunga o'xshash hodisalarning takrorlanishining oldini olish bo'yicha qo'shma

harakatlarni ishlab chiqish nuqtai nazaridan Bank o'z faoliyati davomida o'zaro
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hamkorlik qiladigan manfaatdor uchinchi tomon tashkilotlari (sheriklar, xizmat
ko'rsatuvchi provayderlar, yetkazib beruvchilar) ;

3) jinoyat ishlarini qo'zg'atish ча hodisalarni tergov qilishda ishtirok etish
nuqtai nazaridan huquqni muhofaza qilish organlari;

4) favqulodda holatga olib kelgan hodisalar to'g'risida хаЬаrdоr qilish,
ularning oqibatlarini bartaraf etishda ishtirok etish va ulaming sabablarini tekshirish
nuqtainazaridanfavquloddavaziyatIarorganlari;

5) bank mijozlariga nosozliНar haqida хаЬаr berish ча ulаrпi bartaraf etish,
kamchiliНami bartaraf etish yoki xizmat ko'rsatishni tiklash to'g'risida хаЬаrdоr
qilish ча h.k.

Axborot xavfsizligi hodisalarini boshqarishda uchinchi tomon tashkilotlari
bilan o'zaro hamkorlik qilish tartibi ushbu Siyosatning l5-ilovasida keltirilgan
АхЬоrоt xavfsizligi intsidentlariga javob сhоrаlаri to'g'risidagi nizomda belgilangan.

9. ALOQA KANALLARINING XAVFSIZLIGINI ТА, MINLASH

9.1 Bankda ma'lumot uzatish uchun ishlatiladigan elektr va tarmoq kabellari
ma'lumotni o'g'irlash va buzilishining oldini olish uchun buzilishdan himоуа|апgап
bo'lishi kerak. Валkdа ushbu xavfni kamaytirish uсhuп quyidagi himoya choralari
qo'llaniladi:

1) elektr va aloqa kabellari (imkon qadar) уеr ostida, kanalizatsiya va
kollektorlarda, binolar ichida bo'lishi kerak yoki ruxsatsiz jismoniy Hrishdan to'g'ri
himoyalangan Ьо' lishi kerak;

2) tarmoq kabellari, iloji Ьоriсhа, Ьir-Ьirigа salbiy ta'sir ko'rsatmaslik uchun
elektr kabellaridan alohida yotqizilishi kerak;

З) tarmoq kabelini yotqizish marshruti jamoat joylarini chetlab o'tib
tanlanishi kerak va bunday texnik imkoniyat bo'lmasa, tarmoq kabeli mахsus korpus

уоН meйll quti yordamida himoyalangan bo'lishi kerak;
4) foydalanilmagan Иrmоq kabeli ulagichlжi muhrlangan yoki maxsus

marka bilan muhrlangan bo'lishi kerak;
5) tarmoq kabellari ulangan o'zaro faoliyat va kommutatsiya uskunalari

himoyalangan xonal аrgа yoki yopiq kommutatsiya shkafl ariga j oylashtirili shi kerak;
6) foydalanilmayotgan tarmoq portlari telekommunikatsiya ча sеrvеr

uskunalarini Ьо shqari sh чо sitalari orqali o'chiril ishi kerak;
7) ruxsat etilmagan qurilmalami kфеl tarmog'iga ulash uchun tekshirishlar

(zondlash yoki fizikaviy tekshirish) o'tkazilishi kerak.
9.2. Axborot tashqi telekommunikatsiya tarmoqlari va korporativ tаrmоq

orqali uzatilganda uning konfidensialigini ta'minlash maqsadida quyidagi himoya
choralari ko'riladi:

1) bosh ofis (asosiy ma'lumotlarni qayta ishlash bazasi) ча zaxTra
ma'lumotlarni qayta ishlash bazasi o'rtasida o'z OTALdan foydalanish, shuningdek
asosiy vа zaxira ma'lumot|ar Ъaza|ari o'rtasida IPsec VPN ulanishlarini tashkil
qilish;

2) Bank korporativ tarmog'i orqali IT-ofis va asosiy savdo ofisini Bosh
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ofisga (asosiy mа'lumоtlаrпi qayta ishlash markazi) ulashda IPsec VPN ulanishlarini
tashkil etish;

3) Bank ABTning uchinchi tomon tashkilotlarining axborot tizimlari, shu
jumladan Markaziy bankning bank tizimlari, HUMO, UzCatdprotsessing tizimlari
va boshqalar bilan о'zаrо ta'sirini ta'minlash uchun Markaziy bankning ВТТ orqali
tashkil etilgan IPsec VPN ulanishlaridan foydalanish;

4)korporativ tаrmоq, Intemet tarmog'i orqali Bank veb-resurslariga kirishni
ta'minlashda SSL/TLS protokoli yordamida xavfsiz ulanishlardan foydalanish
(rasmiy veb-sayt, Internet-banking veb-resurslari ча АВТ axborot tizimlarining
veb-ilovalari);

5) mobil mijozlarni Bankning mobil ilovalari orqali Bankning mobil
banking tizimiga TLS protokoli yordamida ulashda xavfsiz ulanishlardan
foydalanish;

6) Administratorlar ish stantsiyalaridan Bank korporativ tarmog'i va VPN
shlyuzi orqali asosiy уа zax\ra ma'lumotlarni qayta ishlash markazida joylashgan
tarmoq ча sеrчеr uskunalariga masofadan ulashda xavfsiz SSH ulanishlaridan
foydalanish.

9.3. Korporativ tarmoqda xavfsiz tarmoq ulanishlarini tashkil etishga
qo'yiladigan talablar ushbu Siyosatning l-ilovasiga muvofiq korporativ tarmoq va
xavfsiz tarmoq ulanishlarini tashkil etish to'g'risidagi nizomda keltirilgan.

9.4. Bankda bank xodimlari uchun Bosh ofis (asosiy mа'lumоtlаrпi qayta
ishlash markazi) tashqi Internet tarmog'iga ulanish chegarasida o'rnatilgan Bank
Internet shlyuzi orqali Internetga Hrish tashkil etiladi.

9.5. Wi - Fi tаrmоqlаri Bosh ofisning x\zsnat ko'rsatish punktida tashНl
etiladiinternetga kirish uсhuп bankka tashrif buyuruvchilar uchun mеhmопlаr
uchun Wi-fi tarmoqlari.

Shuningdek, Wi-Fi tarmoqlari Bosh ofis ча IT-ofis xodimlari uchun tashkil
etiladi.

Bankda ko'rsatilgan Wi-Fi tarmoqlari quyidagi talablarni bajarish bilan
tashkil etiladi:

- Wi-Fi tarmoqlarini bosh ofis, IT-ofis, sacdo ofislari ча Bank korporativ
tarmog'ining lokal tarmog'iga j ismoniy ulanishning yo'qligi;

- Wi-Fi tarmoqlari uchun lokal provayder orqali Internetga alohida
ulanishdan foydalanish;

-Wi-fi tarmoqlarini internetga alohida tashkil etilgan tаrmоqlаrаrо ekran
orqali foydalanuvchi login va раrо1 orqali avtorizatsiya qilish orqali ulash.

10. JAVOBGARLIK TAQSIMOTI

10.1. Axborot xavfsizligi rejimini yaratish va qo'llab-quwatlash uchun
Bankni alohida resurslari axborot xavfsizligini ta'minlash, shuningdek, uzluksiz
ishlashini ta'minlash va uning faoliyatini tiklash kabi ma'lumotlarni himoya
qilishning muаууап tartib-qoidalarini amalga oshirish uсhuп javobgarlikni aniq
hujj atlashtiri sh zarur.
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10.2 Resurslarni taqsimlash ча ахЬоrоt xavfsizligi tartib-qoidalarini amalga
oshirish uchun javobgarlik Bank boshqaruvi rahbariyati va АхЬоrоt xavfsizligi
boshqarmasi zimmasiga yuklanadi.

Bank boshqaruvi rahbariyatining axborot xavfsizligini ta'minlash bo'yicha
asosiy vazifalari quyidagilardan iborat:

1) Bank talablariga javob beradigan axborot xavfsizligini ta'minlashning
maqsad va tamoyillarini belgilash;

2) Bank axborot xavfsizligini boshqarishning tashkiliy tuzilmasini belgilash
va o'zgartirish;

З) vazifalarni taqsimlash ча axborot xavfsizligi uchun mas'ul shaxslarni
tayinlash;

4) Bankning axborot xavfsizligini ta'minlash uсhuп zж|х bo'lgan
resurslarini taqsimlash yoki ajratish;

5) Bank tarkibiy bo'linmalari ча xodimlarining axborot xavfsizligini
ta'minlash sohasidagi tashabbuslarini muvofiqlashtirish va qo'11ab-quwatlash;

б) Bank doirasida ахЬоrоt xavfsizligini ta'minlash sohasidagi loyihalarni
tasdiqlash;

7) Bankning Ьаrсhа loyihalariga axborot xavfsizligi talablarini Hritishni
hisobga olish;

8) Bankning yangi tizimlari уоН xizmatlari uchun axborot xavfsizligini
boshqarish bo'yicha aniq chora-tadbirlarning muvofiqligini baholash va amalga
oshirilishini muvofi qlashtirish;

9) axborot xavfsizligini hodisalarini tekshirish natijalarini tahlil qilish,
ауЬdоrlаrпi j avobgarlikka tortish;

l0)xodimlami qo'llab-quwatlash rag'batlantirish, axborot xavfsizligini
ta'minlash samaradorligiga erishishga hissa qo'shish va boshqalar.

10.3. AXBTni bevosita tashkil etish ча samarali faoliyat ko'rsatishi Axborot
xavfsizligi boshqarmasiga yuНatilgan Ьо' lib, ularning v azifa|жi va maj buriyatlari
ushbu Siyosatga Axborot xavfsizligi boshqarmasi to'g'risidagi nizomda
belgilangan.

10.4Axborot xavfsizligini ta'minlash jarayonlarida Bankda jismoniy
xavfsizlikni ta'minlash uchun mаs'ul bo'lgan Umumiy xavfsizlik boshqarmasi ча
Bank axborotlashtirish obyetr<tlarining dasturiy ча apparat-dasturiy ta'minotiga
texnik xizmat ko'rsatish ча ishlashini ta'minlaydigan Axborot texnologiyalari
departamenti ishtirok etadi.

10.5 Дxborotlashtirish obyektlariga xizlnat ko'rsatish, texnik qo'llab-
quwatlash ча uzluksiz ishlashini ta'minlash uсhuп ushbu axborotlashtirishning har
bir obyektiga dasturiy ta'minotni ishlab chiqish Axborot texnologiya|ari
departamenti xodimlari o'rtasida mas'ul shaxslar biriktiriladi.

10.6. Mazkur siyosat Bankda axborot xavfsizligini ta'minlash bo'yicha
quyidagi j avobgarlikni taqsimlashni belgilaydi:

1) Bankda axborot xavfsizligini ta'minlash bo'yicha Ьаrсhа tadbirlar uchun
Axborot xavfsizligi boshqarmasi boshlig'i j avobgar bo'ladi;

2) Umumiy xavfsizlik boshqarmasi boshlig'i bosh ofis va sacdo ofislaridagi
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binolar, хопаlаr va moddiy boyliklarning jismoniy himoyasini ta'minlash uсhuп
javobgardir;

3) Bank axborotlashtirish obyektlarining, shu jumladan lokal tаrmоqlаr va
korporativ tarmoq, tashqi ulanish kanallari, axborot rеsurslаri ча bank tizimlarining
uzluksiz yа поrmаl ishlashini ta'minlash uchun mаs'ul bo'lgan Axborot
texnologiyalari departamenti direktori va АхЬоrоt texnologiyalari departamenti
bo'linmalari xodimlari Bank axborotlashtirish obyektlarigaxizmatko'rsatish, texnik
qo'llab-quwatlash ча ularning uzluksiz ishlashini ta'minlash uchun mas'ul bo'ladi.

4) himoyalangan axborofiring konfidensialligi buzganlik uсhuп (har qanday
shaНda) bank xodimlari, shuningdek Bank axborot aktivlari egalari shaxsan
javobgar bo'ladilar;

5) Bank axborot tizimlarida amalga oshirilgan harakatlar uсhuп bank
xodimlari ularga biriktirilgan roller va majburiyatlar doirasida javobgar bo'ladilar;

6) ish stantsiyasining, boshqa terminal qurilmalarining yа ахЬоrоt
tashuvchilarning axborot xavfsizligi (shu jumladan jismoniy xavfsizligi) uchun
ushbu mablag'lar xizmat yazifalrarini bajarish uсhuп foydalanishga berilgan bank
xodimi javobgar bo'ladi;

7) Bank Bosh ofisining tarkibiy bo'linmalari rаhЬаrlаri, savdo bo'linrlari
boshliqlari, shuningdek, bank xo'j alik boshqarmasining mas' ul shaxslari yong' in va
texnik xavfsizlik, hаr bir bino ichidagi jihozlarning xavfsizligi uсhuп javobgardirlar.

10.7 Bank quyidagi mаs'ul xodimlami aniqladi:
1) Axborot texnologiyalari departamenti xodimi bo'lgan bank korporativ

tarmog'ining tarmoq administratori, uning vazifalariga quyidagilar kiradi:
- korporativ tаrmоq tarmoq uskunalarining поrmаl va uzluksiz ishlashini

ta'minlash;
- korporativ tarmoqda xavfsiz ulanishlarni tashkil etish;
- korporativ ча tashqi tarmoqlardan axborot tizimlari ча resurslariga tarmoq

trafigini, ulanishlarni va tarmoqqa kirishni boshqarish;
2) Axborot texnologiyalati departamenti xodimi bo'lgan bank lokal

tаrmоg' ining tizim administratori, uning vazifalariga quyidagilar kiradi :

- domen boshqaruvchisi serverining ishlashini ta'minlash;
- xodimlarning hisobvaraqlarini boshqarish va ularning bank axborot

tizimlari va resursl а-тigа kirishi ;

3) Axborot texnologiyalari departamenti xodimlari bo'lgan bank ахЬоrоt

tizimlari administratori, ularning vazifalariga quyidagilar kiradi :

_ axborot tizimi serverlarini sozlash ча sozlash, ishlashini nazorat qilish,
server saqlash tizimi va ma'lumotlami saqlash tizimining barcha xususiyatlarini
ko'rish va o'zgartirish;

- axborot tizimlarining tizimli ча amaliy dasturiy ta'minotini sozlash vа
ishlashini monitoring qilish;

- serverni saqlash ча mа'lumоtlаrпi saqlash tizimlarining раrаmеtrlаri vа
konfiguratsiyasini, shuningdek ularning ishlashi ча nosozliklari jurnallarini
tekshirish;

- axborot tizimi serverlarini zaxiralash ча tiНash;
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4) Axborot texnologiyalari departamenti xodimlari bo'lgan bank
mа'lumоtlаr bazasi administratori, ularning yazifa|ariga quyidagilar kiradi:

- МВВТ boshqaruvi;
- mа' lumotl аr bazasi strukturasini o'zgartiri sh;
- mа'lumоtlаr bazasidagi ma'lumotlarning yaxlitligini tekshirish

vositalaridan foydalangan holda mа'lumоtlаr bazasini tekshirish;
- axborot tizimlari ma'lumotlarini zaxiTalash ча tiklash.
Раrаgrаflаrdа ko'rsatilgan javobgarlik xodimlarning lavozim

yo'riqnomalarida ча bankning boshqa ichki me'yoriy hujjatlarida belgilanadi.
Mas'ul xodimlar yo'q bo'lgaпda (ta'til, kasallik, xizmat safari va boshqalar)

uning vazifalari belgilangan tartibda tayinlangan xodim tomonidan amalga
oshiriladi. Ushbu xodim tegishli huquqlarga еgа bo'ladi va o'ziga yuklangan
vazifalarni to' g'ri baj arish uchun j avobgardir.

10.8 Vazifa ча majburiyatlarni taqsimlash uchun:
1) Bank uskunalari va axborot xavfsizligi vositalari himoya qilinadigan

obyektlarga, shu jumladan konfidensial ma'lumotlarga, ma'lumotlarni qayta ishlash
markaz|ariga, server xonalariga va boshqa yuqori darajadagi xavfsizlik xonalariga
(3-zопа), lokal va korporativ tarmoqlarga, АВТ va boshqa axborot tizimlari va
resurslariga, tarmoqqa jismoniy va mantiqiy kirish huquqiga ega bo'lgan shaxslar
ro'yxati belgilanadi;

2) mobil qurilmalari ro'yhati, mа'lumоtlаrпi saqlaydigan hamda tashuvchi
disklari Bank xodimlariga tegishli tаshkiliу-mа'muф hujjatlar bilan biriktirilgan;

З) Bank АхЬоrоt xavfsizligi boshqarmasi axborot xavfsizligini ta'minlashga
mas'ul shaxslar bo'yicha o'zlariga yuklangan vazifalarning bajarilishi ustidan
nazoratni amalga oshiradi.

10.9. Bank xodimlari bankning axborot xavfsizligi siyosati bilan tanishish
jurnalida tasdiqlangandan уоК imzo ostida qayta ko'rib chiqilgandan so'ng
tanishishlari shart, uning shakli ushbu siyosatning 1б-ilovasida keltirilgan.

Bank xodimlarini tanishtirish, ulаrпi o'qitish ushbu siyosatning 7.4.4-
bandiga muvofiq amalga oshiriladi.

11. SIYOSATNI QAYTA KO,RIB сHIQISH чА YANGILASH
TARTIBI

11.1 Axborot xavfsizligi boshqarmasi Axborot xavfsizligi siyosati qoidalari
va tal ablarining dolzarbligi va samaradorligini baho 1 aydi :

- axborot xavfsizligi siyosatining amaldagi tashkiliy-texnologik va axborot
infratuzilmasiga hamda ularni Bankda уапаdа rivojlantirish istiqbollariga
muvofiqligi;

- axborot xavfsizligi siyosatining amaldagi mе'уоriу hujjatlar talablariga
muvofiqligi;

- axborot xavfsizligi siyosatida belgilangaп talablarning muvofiqligi va
yetarliligi;
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- axborot xavfsizligi siyosatida belgilangan usul уа vositalarning
samaradorligi.

1 1.2 Bank axborot xavfsizligi siyosatining dolzarbligi yа samaradorligini
baholash yiliga kamida bir marta davriy ravishda Axborot xavfsizligi boshqarmasi
tomonidan amalga oshiriladi.

Bank axborot xavfsizligi siyosatining dolzarbligi va samaradorligini
baholash Bank ахЬоrоt infratuzilmasining tasdiqlangan Siyosat talablari vа
qoidalariga muvofiqligi yuzasidan ichki уоН tashqi audit o'tkazish yo'li bilan
amalga oshirilishi mumkin.

Axborot xavfsizligi siyosatining dolzarbligi ча samaradorligini baholash
natijalariga ko'ra siyosatga o'zgartirish va qo'shimchalar Hritish yoki qayta ko'rib
chiqish bo'yicha taklifl аr kiritilishi mumkin.

Ushbu siyosatga o'zgartirish va qo'shimchalar kiritish yoki qayta ko'rib
chiqish bo'yicha takliflar ахЬоrоt xavfsizligi boshqarmasini talyorlaydi, bankning
manfaatdor bo'linmalari bilan kelishiladi ча bank Kuzatuv Kengashi tomonidan
tasdiqlanadi.

1 1.3 Bank ахЬоrоt xavfsizligi siyosatiga o'zgartirish ча qo'shimchalar
kiritish yoki qayta ko'rib chiqish bo'yicha takliflar quyidagi hollarda fuzilishi kerak:

- axborot xavfsizligi siyosati qoidalari ча talablari hamda Bankdagi
tashkiliy, texnologik ча axborot infratuzilmasi o'rtasidagi nomuvofiqliklar
aniqlarrganda;

- axborot xavfsizligi siyosatining ayrim qoidalari уа talablari, yangi уоН
o'zgartirilgan qonun hujjatlari rrа boshqa normativ-huquqiy hujjatlarga zid
kelganda;

- axborot xavfsizligi siyosatida belgilangan talablar, usullаr ча vositalarning
yetarli emasligi yoki samarasizligini aniqlanganda.

- axborot xavfsizligi siyosatini takomillashtirish rrа Bankda axborot
xavfsizligini boshqarishga yondashuvlarni takomillashtirish zarurligini belgilash;

- qayta tashkil etish yoki qayta qurish;
- АХВТ tuzilmasi ча tarkibidagi a'zgarishlar;
- axborot-kommunikatsiya infratuzilmasini rekonstruksiya qilish rrа

modernizatsiya qilish;
- biznes va texnologik jarayonlardagi o'zgarishlar yaboshqalar.
11.4 Bank axborot xavfsizligi siyosatiga o'zgartirish va qo'shimchalar

kiritish yoki qayta ko'rib chiqish quyidagi hollarda amalga oshiriladi:
- axborot xavfsizligi va uning jarayonlarini boshqarishga yondashuvini

takomillashtirish;
- nazorat, boshqaruv va ахЬоrоt xavfsizligini ta'minlash chora-tadbirlari ча

vositalarini hamda ularni qo' llash maqsadlarini takomillashtirish;
- resurslarni valyoki majburiyatni taqsimlashni takomillashtirish ча

j avobgarlikni oshirish;
- Bank uchun axborot xavfsizligi tahdidlarini kamaytirish.
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12. YAKUNIY QOIDALAR

l2.|. Axborot xavfsizligi siyosatining ауrim bandlari yangilarini qabul
qilish yoki amaldagi hujj at|arga о 'zgжtirishlar kiritish hisobiga qonunchilik ча
поrmаtiч hujjatlarga zid ravishda kiritilgan taqdirda, ushbu bandlar axborot
xavfsizligi siyosatiga qo' shimchalar va o'zgartirishlar kiritilgunga qadar yuridik
kuchini yo'qotadi.

Agar qonun hujjatlariga Hritilayotgan hujjatlar ushbu siyosat qoidalarig azid
bo'lsa, o'zgartirishlar kiritilgunga qadar bank amaldagi qonunchilikka аmаl qiladi.

Ushbu siyosatda aks ettirilmagan Ьаrсhа jihatlarda bank O'zbeНston
Respublikasining amaldagi qonunchiligiga аmаl qiladi.

|2.2. "ANOR BANK" AJning ushbu АхЬоrоt xavfsizligi siyosati
tasdiqlangan paytdan boshlab bank Kuzatuv kengashi tomonidan tasdiqlangan
shunga o'xshash hujjat (2022-уi| lO-fevraldagi S-sonli bayonnoma) o'z kuchini
уо' qotgan deb hisoblansin.

Kiritildi:
Ахьоrоt xavfsizlik
boshqarma boshlig'I

kelishildi:

Воshqаruч raisi

Boshqaruv raisining
birinchi о'riпьоsаri

Boshqaruv raisining
oorinbosari

Boshqaruv raisining
oorinbosari

Boshqaruv raisining
o'rinbosari

Boshqaruv raisining
oorinbosari

Boshqaruvchi
direktor

А.А.АЬdurахmапоч

Sh.S.Akramoy

E.R.Nadjimitdinov

Е.R.Каdirоч

A.R.Saydullayev

S.D.Xan

М.D.Nurutdiпоча

A.A.Bakiyev

14



Bosh buxgalter

Yuridik boshqarma
boshligoi

Risk menedjmenti
departamenti direktori

Ichki audit
departamenti direkto

IchH nazorat
departamenti direktori

Xodimlarni boshqarish
departamenti direktori

Komplaens-nazorat
boshqarmasi boshligoi

Umumiу xavfsizlik
boshqarmasi boshligoi

ф

U.М.ВаЬауеy

Т.F.Zапахоч

D.K.Ibragimova

S.A.IJsmanoy

M.T.Pulatova

A.S.Ilxomjonov

D.I.Xushnazarov

M.I.Norkin

75


